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protectia datelor cu caracter personal - modificari legislative pubicate in
decembrie 2022

I. ROMANIA

1.1

1.2

1.3

SANCTIUNI APLICATE DE AUTORITATEA NATIONALA DE SUPRAVEGHERE (ANSPDCP)

SUDREZIDENTIAL BROKER S.R.L. A FOST SANCTIONATA CONTRAVENTIONAL PENTRU INCALCAREA PREVEDERILOR ART. 32
ALIN. (4) DIN GDPR cu AMENDA iN CUANTUM DE 49.418,00 DE LEI (ECHIVALENTUL A 10.000 EURO)

Ca urmare a investigatiei, s-a constatat faptul ca operatorul nu aimplementat masuri tehnice si organizatorice adecvate pentru
a garanta ca orice persoana fizica care actioneaza sub autoritatea sa si care are acces la date cu caracter personal nu le
prelucreaza decat la cererea sa.

Astfel, operatorul a intocmit o baza de date in format Excel care continea datele cu caracter personal (nume, prenume, cod
numeric personal, numar telefon, serie si numar carte de identitate, adresa de e-mail, date bancare, achizitii de imobile, stare
civila, suma solicitatd, bancd, observatii) ale clientilor sdi si ale altor persoane fizice (parteneri de viata ai clientilor). Aceasta
evidenta a fost publicata de catre administratorul societatii pe o pagina de internet, ducand la divulgarea neautorizata a datelor
cu caracter personal apartinand a cel putin 509 persoane vizate.

Pe langa amendd, operatorului i-a fost aplicata si masura avertismentului pentru incalcarea dispozitiilor Art. 34 din GDPR si Art.
4 alin. (5) din Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice.

CASA RUSU S.R.L. A FOST SANCTIONATA CONTRAVENTIONAL PENTRU INCALCAREA PREVEDERILOR ART. 25 ALIN. (1) SI ART.
32 ALIN. (1) LIT. B), D) SIALIN. (2) DIN GDPR cU AMENDA IN CUANTUM DE 9.883,60 DE LEI (ECHIVALENTUL A 2.000 EURO)

Ca urmare a investigatiei, s-a constatat faptul ca operatorul nu a adoptat masuri tehnice si organizatorice pentru a asigura un
nivel de securitate corespunzator riscului prezentat de prelucrare.

In concret, in sectiunea de plati on-line a site-ului operatorului a fost introdus un formular neautorizat prin care se colectau
datele bancare continute de cardurile clientilor, actiune ce a condus la accesul si divulgarea neautorizatda a numelui si
prenumelui detinatorului, numarul, data si anul expirarii cardului, precum si a codului CVC.

Investigatia a fost demarata ca urmare a unei notificari de incalcare a securitatii datelor transmisa de operator.

AUTORITATEA NATIONALA PENTRU RESTITUIREA PROPRIETATILOR A FOST SANCTIONATA CONTRAVENTIONAL
PENTRU INCALCAREA PREVEDERILOR ART. 14 ALIN. (7) COROBORAT CU ART. 14 ALIN. (1) SI ART. 13 ALIN. (4) DIN LEGEA NR.
190/2018 PRIVIND MASURILE DE PUNERE IN APLICARE A GDPR CU AMENDA IN CUANTUM DE 13.000,00 DE LEI (ECHIVALENTUL
A 2.600 EURO)

Ca urmare a investigatiei, s-a constatat faptul ca operatorul nu a adus la indeplinire masurile de remediere dispuse anterior.

Initial, operatorul a fost sanctionat cu avertisment in luna septembrie 2022 pentru incalcarea Art. 5 alin. (1) lit. b) si Art 6 din
GDPR, fiind totodata obligat la implementarea de masuri tehnice si organizatorice care sa se asigure securitatea operatiunilor
de prelucrare a datelor cu caracter personal.
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Investigatia a fost demarata ca urmare a lipsei unei comunicdrii din partea operatorului cu privire la implementarea planului de
masuri impus.

UNIUNEA EUROPEANA

SANCTIUNI APLICATE iN UE

1.1 AUTORITATEA ITALIANA PENTRU PROTECTIA DATELOR ("GARANTE”) A APLICAT REGIUNEI LAZIO O AMENDA IN CUANTUM DE

100.000 EURO PENTRU iINCALCARI ALE PREVEDERILOR GDPR

Ca urmare a investigatiei, Garante a constatat faptul ca operatorul a prelucrat datele cu caracter personal ale angajatilor
departamentului juridic al Regiunii in lipsa unei baze legale.

Astfel, persoana imputernicitd de operator a desfasurat un audit intern prin care a analizat metadatele aferente e-mail-urilor
institutionale folosite (data si ora, expeditor, destinatar, subiect), actiune in urma careia au fost colectate si informatii din sfera
privatd a persoanelor vizate referitoare la opiniile lor personale, contacte si alte imprejurari fara legatura cu locul de munca.
Demersul a fost coordonat de operator in baza unei suspiciuni privind divulgarea neautorizata de informatii secrete.

Investigatia a fost demarata ca urmare a plangerii formulate de Federatia Managerilor si Directorilor Autoritatilor Locale si de
Sanétate (FEDIRETS).

1.2 AUTORITATEA FINLANDEZA PENTRU PROTECTIA DATELOR (”SA”) A APLICAT COMPANIEI VIKING LINE OY ABP O AMENDA iN

1.3

CUANTUM DE 230.000 EURO PENTRU iINCALCARI ALE PREVEDERILOR GDPR
Ca urmare a investigatiei, SA a constatat faptul ca operatorul a prelucrat date cu caracter personal in mod ilegal.

In fapt, o parte din datele stocate erau incorecte si pastrate pentru perioade de timp nejustificat de mari. In plus, operatorul nu
si-a informat in mod corect angajatii cu privire la prelucrare, iar datele salvate referitoare la sanatate erau corelate, contrar legii,
cu datele privind concediile medicale.

Investigatia a fost demarata ca urmare a plangerii formulate de un fost angajat prin care reclama ca operatorul nu a raspuns
solicitarii privind dreptul de acces.

AUTORITATEA SPANIOLA PENTRU PROTECTIA DATELOR ("AEPD”) A APLICAT COMPANIEI VODAFONE ESPANA, S.A.U O
AMENDA IN CUANTUM DE 56.000 EURO PENTRU iINCALCARI ALE PREVEDERILOR GDPR

Ca urmare a investigatiei, AEPD a constatat faptul ca operatorul a prelucrat date cu caracter personal in lipsa unei baze legale.

In concret, in lipsa unei solicitdri in acest sens, datele unui client al operatorului au fost portate citre o altd companie de
telecomunicatii. Acest lucru a fost posibil intrucat o terta persoana a reusit sa cumpere in numele persoanei vizate un duplicat
al cartelei SIM apartinand acesteia, iar operatorul nu avea instituite masuri de precautie pentru preintampinarea unui asemenea
incident.

Investigatia a fost demarata ca urmare a plangerii formulate de persoana vizata.
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