VOICU "

FILIPESCU ¥, .

Attorneys at Law

News in Laws - Buletin Legislativ Lunar Februarie 2023

1

protectia datelor cu caracter personal - modificari legislative pubicatein anuarie
2023

I. ROMANIA

SANCTIUNI APLICATE DE AUTORITATEA NATIONALA DE SUPRAVEGHERE (ANSPDCP)

1.1 BRISTOLLOGISTICS S.A AFOST SANCTIONATA CONTRAVENTIONAL PENTRU INCALCAREA PREVEDERILOR ART. 32 ALIN. (1) LIT.

B) SI ALIN. (2) DIN GDPR cU AMENDA iN CUANTUM DE 9.828,00 DE LEI (ECHIVALENTUL A 2.000 EURO)

Ca urmare a investigatiei, s-a constatat faptul ca operatorul nu a implementat masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator riscului prezentat de prelucrare.

Astfel, incidentul de securitate a constat in sustragerea unui biblioraft continand dosarele de personal a 12 angajati, ceea ce a
condus la accesarea datelor cu caracter personal (date de contact/identificare, pregatire academica si profesionala, detalii legate
de angajare, informatii referitoare la deduceri de taxe si persoane aflate in intretinere, calificativ medicina muncii) de catre
persoane neautorizate.

Investigatia a fost demarata ca urmare a transmiterii de catre operator a doua notificari de incalcare a securitatii datelor.

1.2 APA CANAL ILFOV S.A. A FOST SANCTIONATA CONTRAVENTIONAL PENTRU INCALCAREA PREVEDERILOR ART. 32 ALIN. (1) LIT.

B), ALIN. (2) SI ALIN. (4) DIN GDPR cU AMENDA IN CUANTUM DE 14.757,60 DE LEI (ECHIVALENTUL A 3.000 EURO)

Ca urmare a investigatiei, s-a constatat faptul ca actiunea operatorului a condus la accesul si divulgarea neautorizata a datelor
cu caracter personal apartindnd unui numar semnificativ de persoane vizate.

In concret, la trimiterea unui mesaj electronic citre utilizatorii inregistrati pe portalul online al societatii, operatorul a introdus in
mod eronat adresele de e-mail la sectiunea ,, To”, cand acestea ar fi trebuit introduse in campul ,,BCC".

Investigatia a fost demarata ca urmare a transmiterii de catre operator a unei notificari de incalcare a securitatii datelor.

1.3 DANTE INTERNATIONAL S.A A FOST SANCTIONATA CONTRAVENTIONAL PENTRU INCALCAREA PREVEDERILOR ART. 17 DIN

GDPR cu AMENDA iN CUANTUM DE 4.918,60 DE LEI (ECHIVALENTUL A 1.000 EURO)
Ca urmare a investigatiei, s-a constatat faptul ca operatorul nu a respectat exercitarea dreptului la stergerea datelor.

In concret, operatorul a continuat s3 prelucreze datele cu caracter personal ale persoanei vizate, prin transmiterea catre numarul
de telefon al acesteia de mesaje tip SMS referitoare la ofertele comerciale ale societdtii.

Aditional amenzii, operatorului i-a fost aplicatda masura corectiva de a implementa masuri tehnice si organizatorice pentru a
asigura respectarea dreptului de a fi uitat.
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Il. UNIUNEA EUROPEANA

1 SANCTIUNIAPLICATEIN UE

1.1 AUTORITATEA IRLANDEZA PENTRU PROTECTIA DATELOR ("DPC"”) A APLICAT COMPANIEI META PLATFORMS IRELAND LIMITED O
AMENDA IN CUANTUM DE 390 MILIOANE EURO PENTRU INCALCARI ALE PREVEDERILOR GDPR.

Ca urmare a investigatiei, DPC a constatat faptul cd operatorul a prelucrat date cu caracter personal cu incalcarea principiilor
leqalitatii, echitabilitatii si transparentei.

In concret, in urma consultarilor dintre DPC si Comitetul European pentru Protectia Datelor (,,EDPB”), s-a decis c& operatorul nu
mai poate prelucra datele cu caracter personal ale utilizatorilor sai in contextul publicitatii comportamentale din cadrul
platormelor Facebook si Instagram, justificate pana acum de motivul ,,necesitatii executarii unui contract”. Motivarea rezida in
insuficienta descriere din cadrul Termenilor si Conditiilor a scopului, temeiului juridic si activitatilor aferente prelucrarii.

Investigatia a fost demarata ca urmare a cercetdrilor efectuate de organizatia nonguvernamentala None Of Your Business
(,NOYB"), in urma carora au fost inaintate plangeri catre DPC.

1.2 AUTORITATEA IRLANDEZA PENTRU PROTECTIA DATELOR ("DPC”) A APLICAT COMPANIEI WHATSAPP IRELAND O AMENDA iN
CUANTUM DE 5,5 MILIOANE EURO PENTRU INCALCARI ALE PREVEDERILOR GDPR

Ca urmare a investigatiei, DPC a constatat faptul ca operatorul nu a informat in mod conform persoanele vizate cu privire la
scopurile si temeiurile juridice aferente prelucrarii.

Astfel, inainte de intrarea in vigoare a GDPR, compania si-a modificat Termenii si Conditiile si a conditionat folosirea in continuare
a aplicatiei mobile de acceptarea acestora. Acest fapt a fost asimilat unei ,fortari” a utilizatorilor pentru exprimarea
consimtamantului in vederea prelucrarii datelor in scop de securitate si imbunatatire a serviciilor oferite.

Investigatia a fost demarata ca urmare a cercetdrilor efectuate de organizatia nonguvernamentala None Of Your Business
(,NOYB"), in urma carora au fost inaintate plangeri catre DPC.

1.3 AUTORITATEA GREACA PENTRU PROTECTIA DATELOR ("HDPA”) A APLICAT COMPANIEI INTELEXXA S.A O AMENDA iN CUANTUM
DE 50.000 EURO PENTRU INCALCARI ALE PREVEDERILOR GDPR

Ca urmare a investigatiei, HDPA a constatat cd operatorul nu a cooperat pe parcursului auditului efectuat.

In concret, in cadrul inspectiei demarate la sediul societatii, s-a descoperit c& imobilul era complet gol, lipsind personalul si
infrastructura aferenta retelelor informatice si a celorlalte sisteme IT.1n plus, operatorul a intarziat in mod nejustificat sa raspunda
intrebarilor adresate si a refuzat sa furnizeze informatii care se aflau in mod incontestabil in posesia sa.

Investigatia a fost demarata ca urmare a sesizarii ex officio a HDPA.
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