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protectia datelor cu caracter personal - modificari legislative pubicate in
septembrie 2022

I. ROMANIA

1

SANCTIUNI APLICATE DE AUTORITATEA NATIONALA DE SUPRAVEGHERE (ANSPDCP)

1.1 REALMEDIA NETWORK S.A. A FOST SANCTIONATA CONTRAVENTIONAL PENTRU INCALCAREA PREVEDERILOR ART. 32 ALIN.

(1) LIT. B) SIALIN. (2) DIN GDPR cU AMENDA iN CUANTUM DE 39.272,00 DE LEI (ECHIVALENTUL A 8.000 EURO)

Ca urmare a investigatiei, s-a constatat faptul ca la nivelul operatorului s-a produs o incdlcare a securitatii datelor cu caracter
personal ce a dus la divulgarea si/sau accesul neautorizat la datele cu caracter personal apartinand unui numar de 194.309
persoane vizate.

Bresa de securitate a vizat urmatoarele date cu caracter personal: nume, prenume, numar de telefon, adresa de e-mail, adresa
postala, cod numeric personal, semndtura, copii ale cartilor de identitate, inclusiv coduri de identificare, functie/calitate, date
bancare, informatii incluse in extrase de carte funciara/schite cadastrale, titluri de proprietate si imagini de profil ale utilizatorilor
platformei ,imobiliare.ro”.

Investigatia a fost demarata ca urmare a autosesizarii Autoritatii Nationale de Supraveghere, in contextul aparitiei unor
informatii legate de bresa de securitate in mediul online.

1.2 RAIFFEISEN BANK S.A. A FOST SANCTIONATA CONTRAVENTIONAL PENTRU INCALCAREA PREVEDERILOR ART. 5 ALIN. (1) LIT.

D) DIN GDPR cu AMENDA IN CUANTUM DE 9.763,60 DE LEI (ECHIVALENTUL A 2.000 EURO) SI CU AVERTISMENT PENTRU
INCALCAREA PREVEDERILOR ART. 5 ALIN. (1) LIT. A) SI B) SI ART. 6 DIN GDPR

Ca urmare a investigatiei, Autoritatea Nationald de Supraveghere a constatat faptul ca Raiffeisen Bank, in calitate de persoana
imputernicita de operator, a introdus in mod eronat numadrul de telefon al persoanei vizate in cadrul aplicatiei prin care se
initiau tranzactii la solicitarea clientilor, cu toate ca persoana vizatd nu era client al Bancii si nici nu a solicitat initierea unor
tranzactii.

Totodata, Autoritatea Nationala de Supraveghere a constatat ca Banca a prelucrat date inexacte (numarul de telefon) ale
persoanelor, clienti ocazionali, care au realizat tranzactii de bani prin aplicatie, utilizand numarul de telefon al persoanei vizate
in cadrul a 44 de tranzactii, incalcandu-se astfel principiul exactitatii datelor prevazut la Art. 5 alin. (1) lit. d) din GDPR.

1.3 VODAFONE ROMANIA S.A. A FOST SANCTIONATA CONTRAVENTIONAL PENTRU INCALCAREA PREVEDERILOR ART. 29 S| ART.

32 ALIN. (1) LIT. B), ALIN. (2) SI ALIN. (4) DIN GDPR cu AMENDA IN CUANTUM DE 9.890,80 DE LEI (ECHIVALENTUL A 2.000
EURO)

Ca urmare a investigatiei, s-a constatat faptul ca operatorul nu a verificat respectarea procedurii de identificare a persoanei
apelante de catre persoanele fizice ce lucreaza sub autoritatea sa.

Aceasta situatie a permis unor terte persoane sa achizitioneze in mod fraudulos telefoane noi in numele unor clienti ai
operatorului. De asemenea, datele cu caracter personal cuprinse in contractele incheiate de clienti cu operatorul, precum si
cele cuprinse in conturile personale MyVodafone au putut fi accesate de catre terte persoane.
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Investigatia a fost demaratd ca urmare a transmiterii de catre operator a doud notificari de incdlcare a securitdtii datelor cu
caracter personal.

Il. UNIUNEA EUROPEANA
1 ASPECTERELEVANTE LA NIVELUL COMITETULUI EUROPEAN PENTRU PROTECTIA DATELOR (EDPB)

1.1 EDPB ADOPTA DECLARATIA NR. 03/2022 CU PRIVIRE LA CODUL EUROPEAN PRIVIND COOPERAREA POLITIENEASCA

In cadrul Plenarei din 12 septembrie 2022, EDPB adopta Declaratia nr. 03/2022 cu privire la Propunerea Comisiei Europene din
8 decembrie 2021 privind Codul european privind cooperarea politieneasca.

Scopul Codului este sa consolideze cooperarea dintre statele membre in ceea ce priveste aplicarea legii, si, in special, in ceea
ce priveste schimbul de informatii dintre autoritatile competente.

Documentul poate fi consultat la urmatorul link: edpb statement 202203 european police cooperation code en.pdf
(europa.eu).

2 SANCTIUNIAPLICATEIN UE

2.1 AUTORITATEA IRLANDEZA PENTRU PROTECTIA DATELOR ("DPC”) A APLICAT COMPANIEI META PLATFORMS INC. O AMENDA IN
CUANTUM DE 405 MILIOANE EURO PENTRU INCALCARI ALE PREVEDERILOR GDPR

Ca urmare a investigatiei, DPC a constatat faptul ca operatorul a prelucrat date cu caracter personal ce privesc categoria
persoanelor vulnerabile, cu incdlcarea principiilor fundamentale GDPR.

Astfel, cand un utilizator minor al retelei de socializare Instagram isi transforma contul dintr-unul personal intr-unul business,
numarul de telefon si adresa de e-mail deveneau publice in mod automat, in conditiile in care la crearea initiald a unui cont
pentru un utilizator mai mic de 18 ani, aceste date erau setate automat ca private.

Numarul persoanelor vizate afectate este de ordinul milioanelor.

2.2 AUTORITATEA FRANCEZA PENTRU PROTECTIA DATELOR ("CNIL") A APLICAT COMPANIEI INFOGREFFE O AMENDA IN CUANTUM
DE 250.000 EUR PENTRU iINCALCARI ALE PREVEDERILOR GDPR

Ca urmare a investigatiei, CNIL a constatat faptul ca operatorul a pastrat datele cu caracter personal a 25% dintre membirii si
abonatii sdi peste perioada de timp de 36 de luni declarata, fara justificare, iar anonimizarea manuald implementata la cererea
utilizatorilor a vizat doar un numar foarte mic de conturi.

De asemenea, operatorul nu a luat masuri suficiente pentru a garanta securitatea prelucrdrii datelor cu caracter personal. Astfel,
pentru cele 3,7 milioane de conturi ale persoanelor vizate, nu era impusé utilizarea unei parole puternice. In plus, acestea erau
pastrate in baza de date a operatorului, impreuna cu intrebarile de siguranta si raspunsurile aferente in text clar, necriptat.
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