News in Laws Buletin Legislativ Lunar VOICU

Mai 2022

FILIPESCU

Attorneys at Law

protectia datelor cu caracter personal - modificari legislative puictein
Aprilie 2022

I. ROMANIA

1

SANCTIUNI APLICATE DE AUTORITATEA NATIONALA DE SUPRAVEGHERE (ANSPDCP)

1.1 IKEA ROMANIA S.R.L a fost sanctionata contraventional pentru incalcarea prevederilor Art. 12 alin. (3) din

GDPR cu amenda in cuantum de 4.949,00 de LEI (echivalentul a 1.000 EURO)

Ca urmare a investigatiei, Autoritatea Nationala de Supraveghere a constatat faptul ca operatorul nu a transmis in
termen legal un raspuns la solicitarile repetate formulate de persoana vizata, prin care aceasta si-a exercitat dreptul
de stergere a datelor sale personale dintr-un cont de utilizator lkea, creat in baza unei adrese de e-mail.

Ca masura corectiva, operatorului i s-a solicitat sa ia mdsurile necesare astfel incat drepturile persoanelor vizate sa
fie respectate in toate cazurile.

1.2 O Asociatie de Proprietari a fost sanctionata contraventional pentru incalcarea prevederilor Art. 83 alin. (5)

lit. e) coroborate cu Art. 58 alin. (1) lit. a) si ) din GDPR cu amenda in cuantum de 2.747,50 de LEI (echivalentul
a 500 EURO)

Ca urmare a investigatiei, s-a constatat faptul ca operatorul (Asociatia de Proprietari din str. Soporului 17, Cluj-
Napoca) nu a raspuns solicitdrii de informatii provenite din partea Autoritdtii Nationale de Supraveghere, desi
confirmase anterior primirea acesteia.

De asemenea, operatorului i s-a solicitat sa comunice toate informatiile solicitate, in termen de 5 zile lucrdtoare de
la comunicarea procesului-verbal de sanctionare.

Investigatia a fost demarata ca urmare a unei plangerii formulate de o persoana vizata, prin care se reclama faptul
ca operatorul a dezvaluit pe grupul de Facebook al blocului imagini cu persoana sa din sistemul de supraveghere
gestionat de asociatie.

1.3. Curtea de Apel Cluj a confirmat amenda in cuantum de 487.380 de LEI (echivalentul a 100.000 EURO) aplicata

de Autoritatea Nationala de Supraveghere Bancii Transilvania S.A., pentru incalcarea prevederilor Art. 32
alin. (1) si (2) coroborate cu Art. 5 alin. (1) lit. f) din GDPR

Ca urmare a investigatiei desfasurate si finalizate in data de 26.11.2020, Autoritatea Nationala de Supraveghere a
constatat ca operatorul nu a luat masuri suficiente pentru a asigura faptul ca persoanele fizice care actioneaza sub
autoritatea sa si care au acces la date cu caracter personal nu le prelucreaza decat la cererea operatorului.

In concret, 3 angajati ai Bancii Transilvania S.A. au dezvaluit pe platforma de socializare Facebook o declaratie
solicitata de operator unui client al sau cu privire la modul in care intentiona sa utilizeze o suma de bani pe care
acesta dorea sa o ridice din contul personal. Aceasta situatie a condus la dezvaluirea si accesul neautorizat la datele
cu caracter personal ale persoanei vizate, precum numele si prenumele persoanei, adresele de e-mail, preferintele
personale, valoarea tranzactiilor financiare, de natura a aduce prejudicii de ordin moral, precum si alte dezavantaje
de ordin economic sau social persoanei vizate.

Ulterior, operatorul a contestat in instantd amenda, Curtea de Apel Cluj confirmand definitiv solutia pronuntata si
de catre instanta de fond in cauzd, in ceea ce priveste legalitatea si temeinicia procesului-verbal de contraventie
aferent si caracterul ,eficace, proportional si disuasiv” al amenzii aplicate.
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La pronuntarea Hotararii, Curtea de Apel a avut in vedere faptul ca operatorul nu a dovedit instruirea efectiva a celor
trei angajati care au produs incidentul de securitate si aplicarea mecanismelor de control si evaluare elaborate
pentru a se asigura ca angajatii sai si-au insusit politicile interne in materia protectiei datelor.

De asemenea, Curtea a retinut ca extrasele din diversele proceduri interne prezentate de operator in scopul dovedirii
implementarii masurilor tehnice si organizatorice adecvate nu sunt de natura sa probeze asigurarea unui nivel de
securitate corespunzator.

Il. ASPECTE RELEVANTE LA NIVELUL COMITETULUI EUROPEAN PENTRU PROTECTIA DATELOR
(EDPB)

2.1

2.2

EDPB adopta Declaratia 01/2022 privind anuntarea unui acord de principiu cu privire la un nou acord-cadru
Transatlantic in materie de confidentialitate a datelor cu caracter personal

EDPB mentioneaza cad acest anunt nu constituie un cadru juridic pe baza caruia exportatorii de date din SEE sa poata
transfera date in SUA.

Exportatorii de date trebuie sa continue sd ia masurile necesare pentru a se conforma jurisprudentei Curtii de Justitie
a Uniunii Europene, in special deciziei Schrems Il din 16 iulie 2020.

EDPB va acorda o atentie deosebita modului in care acest acord politic este transpus in propuneri juridice concret.

EDPB modifica Regulamentul de Procedura privind notificarea si traducerea deciziilor obligatorii, in
conformitate cu Art. 65 din GDPR

In cadrul Plenarei din 6 aprilie 2022, EDPB a adoptat versiunea a Vlll-a a Regulamentului de Procedura privind
notificarea si traducerea deciziilor obligatorii.

Modificérile privesc competentele si procedura ce trebuie respectata in solutionarea litigiilor de catre EDPB, in
conformitate cu Art. 65 din GDPR.

Mai multe detalii pot fi regdsite la urmatorul link: edpb rules of procedure version 8 adopted 20220406 en.pdf

(europa.eu).

II.LUNIUNEA EUROPEANA

1 SANCTIUNIAPLICATEIN UE

1.1 Autoritatea Daneza pentru Protectia Datelor ("Datatilsynet”) a aplicat companiei Danske Bank o amenda in

cuantum de 1.3 milioane EURO pentru incalcari ale prevederilor GDPR

Ca urmare a investigatiei, Datatilsynet a constatat faptul ca operatorul nu aimplementat proceduri adecvate in ceea
ce priveste stocarea si stergerea datelor cu caracter personal in mai mult de 400 de sisteme bancare, in cadrul carora
erau gestionate date apartinand a milioane de persoane.

Astfel, Datatilsynet a sanctionat operatorul pentru incalcarea prevederilor Art. 5 alin. (2) din GDPR care stabilesc in
sarcina acestuia obligativitatea de a se conforma principiilor generale de prelucrare a datelor cu caracter personal.

Investigatia a fost demarata in noiembrie 2020, ca urmare a declaratiei operatorului prin care atragea atentia ca a
identificat probleme in ceea ce privea stergerea de date cu caracter personal a cdror stocare nu mai era necesara sau
justificata de scopurile comerciale urmarite.


https://edpb.europa.eu/system/files/2022-04/edpb_rules_of_procedure_version_8_adopted_20220406_en.pdf
https://edpb.europa.eu/system/files/2022-04/edpb_rules_of_procedure_version_8_adopted_20220406_en.pdf
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1.2 Autoritatea Irlandeza pentru Protectia Datelor ("DPC”) a aplicat companiei Bank of Ireland o amenda in
cuantum de 463.000 EURO pentru incalcari ale prevederilor GDPR

Ca urmare a investigatiei, DPC a constat faptul ca, urmare a proceselor defectuoase de prelucrare a datelor cu
caracter personal, a avut loc incélcarea securitdtii datelor cu caracter personal apartinand a peste 47.000 de persoane
vizate, fapt ce contravine Art. 32 din GDPR.

In concret, Bank of Ireland a transmis Registrului Central de Credite, entitate aflatd sub autoritatea Bancii Centrale,
informatii incorecte si a divulgat in mod neautorizat date cu caracter personal apartinand clientilor sai. De asemenea,
operatorul, in mod nejustificat, si-a indeplinit cu intarziere obligatia de informare a persoanelor vizate asupra
incidentelor survenite.

Investigatia a fost demarata ca urmare a 19 de notificari din partea operatorului privind incélcari de securitate a
datelor cu caracter personal.

Complementar amenzii, operatorului i s-a solicitat sa implementeze masuri tehnice si organizatorice adecvate
pentru asigurarea unui nivel de securitate proportional riscurilor domeniului de activitate.

1.3 Autoritatea Olandeza pentru Protectia Datelor ("AP”) a aplicat Administratiei Fiscale si Vamale o amenda in
cuantum de 3.7 milioane EURO pentru incalcari ale prevederilor GDPR

Ca urmare a investigatiei, AP a constatat ca operatorul a incalcat mai multe prevederi GDPR, printre care: prelucrarea
de date cu caracter personal fara a avea baza legala, stocarea de date cu caracter personal neactualizate sau
incorecte si pastrarea acestora pentru perioade de timp nejustificat de mari.

In concret, neregulile s-au intins pe o perioadd de 6 ani si au fost descoperite in cadrul utilizrii Sistemului de
Semnalare a Fraudelor, o baza de date formatd din datele personale a peste 250.000 de persoane vizate, inclusiv
minori. O parte dintre acestea au suferit consecinte de ordin financiar ca urmare a informatiilor gresite care le-au fost
atribuite.

La individualizarea amenzii, AP a avut in vedere gravitatea faptelor, intinderea in timp a acestora si prejudiciile
provocate persoanelor vizate.
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