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protectia datelor cu caracter personal - modificari legislative puictein
Februarie 2022

I. ROMANIA

1 SANCTIUNI APLICATE DE AUTORITATEA NATIONALA DE SUPRAVEGHERE

1.1 GRUPEX 2000 SRL a fost sanctionata contraventional pentru incalcarea prevederilor Art. 6 si Art. 9 prin
raportare la principiile prevazute de Art. 5 alin. (1) lit. a), b), ¢) si f) si alin. (2) din GDPR cu amenda in cuantum
de 4.943,60 de LEI (echivalentul a 1.000 EURO)

Ca urmare a investigatiei, Autoritatea Nationala de Supraveghere a constatat cd, pe site-ul operatorului, a fost
postat un material video continand imagini ale unor persoane fizice, bolnavi institutionalizati, fapt ce a condus la
prelucrarea ilegald a datelor medicale si datelor privind starea de sanatate a pacientilor.

Ca masura corectivd, operatorului i s-a solicitat sa implementeze masuri tehnice si organizatorice adecvate pentru
prelucrarea datelor cu caracter sensibil, astfel incat sa se asigure conformitatea cu prevederile GDPR.

1.2 SOCIETATEA CIVILA PROFESIONALA DE AVOCATI SABOU, BURZ & CUC a fost sanctionata contraventional
pentru incalcarea prevederilor Art. 6 coroborate cu prevederile Art. 5. alin. (1). lit. a), b), c), f) si alin. (2) din
GDPR cu amenda in cuantum de 4.946,00 de LEI (echivalentul a 1.000 EURO)

In urma investigatiei, Autoritatea Nationala de Supraveghere a constatat ci operatorul a dezvaluit pe un grup de
WhatsApp format din 247 de memobiri, fara temei legal, in mod excesiv si incompatibil cu scopul initial al prelucrarii,
precum si in lipsa adoptarii unor masuri tehnice si organizatorice pentru pastrarea confidentialitii, date cu caracter
personal precum numele, prenumele, adresa de domiciliu si informatii referitoare la un dosar aflat pe rolul unei
instante, apartinand unuia dintre clientii sai.

Ca madsuri corective, operatorului i s-a pus in vedere sa notifice toti membrii grupului de WhatsApp sa stearga
datelor personale dezvaluite si sa evite divulgarea datelor in afara cazurilor permise de lege, inclusiv prin instruirea
regulatd a persoanelor ce prelucreaza date sub autoritatea sa.

Investigatia a fost demaratd ca urmare a plangerii formulate de clientul operatorului, care a reclamat divulgarea
ilegala a datelor cu caracter personal, fara acordul si informarea sa prealabila.

1.3 IAMSAT MUNTENIA SA a fost sanctionata contraventional pentru incalcarea prevederilor Art. 12 si Art. 13 din
GDPR cu amenda in cuantum de 9.892,40 de LEI (echivalentul a 2.000 EURO) si pentru incalcarea prevederilor
Art. 12 alin. (3) si Art. 21 din GDPR cu amenda in cuantum de 4.946,20 de LEI (echivalentul a 1.000 EURO)

in urma investigatiei, Autoritatea Nationald de Supraveghere a constatat ca operatorul a continuat sa prelucreze
datele cu caracter personal ale unuia dintre angajatii sdi chiar si dupa desfacerea contractului de muncd, in
conditiile in care acesta, in prealabil, a facut cunoscut faptul ca nu isi exprima consimtamantul pentru utilizarea
adresei sale de e-mail si ca se opune prelucrdrii datelor sale atat de catre operator cat si de alte terte persoane fizice
si/sau juridice, ulterior incetarii contractului de munca.

In egala masura, operatorul nu a solutionat cererea angajatului siu si nu i-a comunicat un raspuns privind masurile
adoptate in urma exercitarii dreptului sau opozitie, in cadrul termenelor prevazute de lege.

S-aretinut, de asemenea, si faptul cd operatorul nu si-a indeplinit obligatia de informare prealabila a angajatilor sai,
fnainte de a incepe prelucrarea datelor personale prin mijloace de supraveghere video instalate la locul de munca.
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Ca masuri corective, operatorului i s-a pus in vedere sa transmita persoanei vizate un raspuns la cererea sa, care sa
cuprinda masurile adoptate in urma exercitarii dreptului sau la opozitie si sa asigure o informare completd a
persoanelor vizate, in special, a angajatilor sdi, cu privire la utilizarea sistemului de supraveghere video la locul de
munca.

2 PREVEDERILEGALE

EDPB adopta forma finala a Ghidului nr. 4/2021 privind Codurile de Conduita ca instrument de transfer,
dupa consultarea publica

Ghidul ofera indrumadri practice privind Codurile de Conduita, ca garantii adecvate pentru transferul datelor cu
caracter personal din partea operatorilor si persoanelor imputernicite de catre operator cétre o tard terta sau o
organizatie internationala.

Avand in vedere garantiile oferite de instrumentele de transfer existente in temeiul Articolului 46 din GDPR, pentru
a se considera ca ofera garantii adecvate, un Cod de Conduita destinat transferurilor ar trebui sa includa, in general,
urmatoarele elemente: o descriere a transferurilor care urmeaza sa fie acoperite de cod (natura datelor transferate,
categoriile de persoane vizate, tari); o descriere a principiilor de prelucrare a datelor personale; drepturile si
obligatiile operatorilor/persoanelor imputernicite de operator ce decurg din GDPR dar si garantiile specifice
transferurilor.

Exportatorul de date cu caracter personal nu este obligat sa adere el insusi la Codul de conduita pentru a se bucura
de efectele acestuia. Este suficient ca importatorul de date cu caracter personal sa se angajeze in temeiul Codului
si sa garanteze caracterul obligatoriu si executoriu al acestuia prin instrumente contractuale sau juridice.

Ghidul poate fi accesat la urmatorul link:
edpb guidelines codes conduct transfers after public consultation en 1.pdf (europa.eu).

1. UNIUNEA EUROPEANA

1. SANCTIUNI APLICATE iN UE

1.1 Autoritatea Spaniola pentru Protectia Datelor (“AEPD”) a aplicat companiei Amazon Road Transport Spain S.L.
o amenda in cuantum de 2 milioane EUR pentru incalcari ale prevederilor GDPR

In urma investigatiei, s-a constatat ca operatorul solicita contractorilor independenti care urmau sa se angajeze
certificate de cazier judiciar din care sd reiasa absenta condamnarilor penale, fapt ce contravine Art. 10 din GDPR.

Imprejurarea c& acestora li se cerea in mod expres consimtamantul in vederea transmiterii datelor personale
companiilor din grup si furnizorilor stabiliti in afara Spatiului Economic European nu este de natura sa conduca la
absolvirea operatorului de raspundere din prisma GDPR.

Ca masura corectiva, operatorul a fost obligat sa adopte masuri tehnice si organizatorice prin care sa asigure
conformitatea cu GDPR a proceselor de colectare si prelucrare a datelor personale si sa stearga toate datele
personale obtinute ca urmare a primirii certificatelor de cazier judiciar.

1.2 Autoritatea Spaniola pentru Protectia Datelor ("AEPD"”) a aplicat companiei Vodafone Espafia S.A.U. 0o amenda
in cuantum de 3.94 milioane EUR pentru incalcari ale prevederilor GDPR


https://edpb.europa.eu/system/files/2022-03/edpb_guidelines_codes_conduct_transfers_after_public_consultation_en_1.pdf
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In urma investigatiei, s-a constatat ca operatorul nu a implementat suficiente masuri de securitate pentru a verifica
identitatea titularilor de carduri SIM si a preintampina astfel clonarea frauduloasd a acestora. in concret, autorii
fraudelor au reusit sa obting, prin intermediul Vodafone Espafia, o replica a cartelelor SIM ce apartineau a 9 persoane
vizate, abonati la serviciile de telecomunicatii ale societatii.

Aceasta operatiune a permis efectuarea de transferuri bancare si incheierea de contracte in detrimentul persoanelor
vizate, cea mai mare paguba fiind in valoare de 17.000 EURO. S-a constatat ca orice persoana care detinea datele
personale de baza ale unei persoane vizate putea ocoli masurile de siguranta pentru a intra in posesia unei cartele
SIM clonate.



	1  SANCȚIUNI APLICATE DE AUTORITATEA NAȚIONALĂ DE SUPRAVEGHERE
	1.1 GRUPEX 2000 SRL a fost sancționată contravențional pentru încălcarea prevederilor Art. 6 și Art. 9 prin raportare la principiile prevăzute de Art. 5 alin. (1) lit. a), b), c) și f) și alin. (2) din GDPR cu amendă în cuantum de 4.943,60 de LEI (ech...
	1.2 SOCIETATEA CIVILĂ PROFESIONALĂ DE AVOCAȚI SABOU, BURZ & CUC a fost sancționată contravențional pentru încălcarea prevederilor Art. 6 coroborate cu prevederile Art. 5. alin. (1). lit. a), b), c), f) și alin. (2) din GDPR cu amendă în cuantum de 4.9...
	1.3  IAMSAT MUNTENIA SA a fost sancționată contravențional pentru încălcarea prevederilor Art. 12 și Art. 13 din GDPR cu amendă în cuantum de 9.892,40 de LEI (echivalentul a 2.000 EURO) și pentru încălcarea prevederilor Art. 12 alin. (3) și Art. 21 di...

	2  PREVEDERI LEGALE
	1. SANCȚIUNI APLICATE ÎN UE
	1.1 Autoritatea Spaniolă pentru Protecția Datelor (”AEPD”) a aplicat companiei Amazon Road Transport Spain S.L. o amendă în cuantum de 2 milioane EUR pentru încălcări ale prevederilor GDPR
	1.2  Autoritatea Spaniolă pentru Protecția Datelor (”AEPD”) a aplicat companiei Vodafone España S.A.U. o amendă în cuantum de 3.94 milioane EUR pentru încălcări ale prevederilor GDPR


