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1

SANCTIUNI APLICATE DE AUTORITATEA NATIONALA DE SUPRAVEGHERE (ANSPDCP)

1.1 ESOFTWARE CONCEPT S.R.L. a fost sanctionata contraventional pentru incalcarea prevederilor Art. 58 alin. (1) lit. a)

1.2

si e) si ale Art. 32 alin. (1) lit. b) si alin. (2) din GDPR cu amenda in cuantum de 19.782,64 de LEI (echivalentul a 4.000
EURO)

Ca urmare a investigatiei, Autoritatea Nationala de Supraveghere a sanctionat operatorul atat pentru incdlarea obligatiei de
a asigura masuri tehnice si organizatorice adecvate in vederea evitarii divulgarii neautorizate a datelor personale ale
clientilor sai, constatand ca prin accesarea anumitor link-uri de pe site-ul web al operatorului, puteau fi vizualizate diverse
documente (facturi si documente de transport) care contineau date cu caracter personal ale persoanelor vizate: nume,
prenume, adresa expeditor si destinatar, numar de telefon, username si parold, adrese de e-mail, cat si pentru refuzul de a
da curs solicitarii de informatii adresate de Autoritatea Nationald de Supraveghere in exercitarea competentelor sale.

DELIVERY SOLUTIONS S.A. (SAMEDAY) a fost sanctionata contraventional pentru incalcarea prevederilor Art. 29,
Art. 32 alin. (1) lit. b) si alin. (2) din GDPR cu amenda in cuantum de 14.825,70 de LEI (echivalentul a 3.000 EURO)

Autoritatea Nationala de Supraveghere a sanctionat Sameday ca urmare a incalcdrii obligatiei de a implementa masuri
tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului prelucrarii, fapt ce a
condus la divulgarea si/sau accesul neautorizat la datele cu caracter personal apartinand unui numar de 26.566 persoane
fizice vizate (e.g., nume si prenume destinatar, numar de telefon, adresa, status livrare, tipul serviciului, greutate colet, suma
de incasat, intervalul de livrare).

Datele personale au ajuns disponibile spre vanzare pe forumul RaidForums, cunoscut pentru subiecte de discutie cum ar fi
hacking, instrumente de hacking si distribuirea datelor rezultate din brese de securitate.

Investigatia a fost demaratd ca urmare a sesizdrii depuse de o persoana fizica ce a semnalat faptul ca baza de date a societatii
este disponibila spre vanzare pe forumul mai sus mentionat.

Il. UNIUNEA EUROPEANA

1.1

ASPECTE RELEVANTE LA NIVELUL COMITETULUI EUROPEAN PENTRU PROTECTIA DATELOR (EDPB)

EDPB si EDPS adopta Opinia Comuna nr. 03/2022 cu privire la Propunerea de Regulament a Comisiei Europene
privind Spatiul European in domeniul Sanatatii

In cadrul Plenarei din 12 iulie 2022, EDPB, impreuna cu EDPS (Autoritatea Europeana pentru Protectia Datelor) adopta Opinia
Comuna nr. 03/2022 referitoare la propunerea de Regulament a Comisiei Europene privind Spatiul European in domeniul
Sanatatii.

In curprinsul Opiniei este semnalat faptul c& descrierea drepturilor astfel cum este prevdzutd in Propunere nu este in
concordantd cu cea din GDPR, aspect care poate crea persoanelor vizate o incertitudine juridica in efectuarea unei distinctii
intre cele doua tipuri de drepturi.
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1.2

2.1

2.2

2.3

De asemenea, se recomanda sa nu se extinda domeniul de aplicare al exceptiilor aferente drepturilor persoanelor vizate
prevazute de GDPR si la dispozitiile prevazute de Propunere.

Documentul poate fi consultat la urmatorul link: edpb edps jointopinion 202203 europeanhealthdataspace en.pdf

(europa.eu).

EDPB si EDPS adopta Avizul Comun nr. 04/2022 cu privire la Propunerea de Regulament al Parlamanetului European
si al Consiliului de stabilire a unor norme pentru prevenirea si combaterea abuzurilor sexuale asupra copiilor

in cadrul Plenarei din 28 iulie 2022, EPDB, impreuna cu EDPS (Autoritatea Europeana pentru Protectia Datelor) adopta Opinia
Comuna nr.04/2022 asupra Propunerii de Regulament al Parlamanetului European si al Consiliului de stabilire a unor norme
pentru prevenirea si combaterea abuzurilor sexuale asupra copiilor.

In cuprinsul Opiniei se arata ca Propunerea ridica probleme serioase in ceea ce priveste proportionalitatea interferentelor si
limitarilor prevazute asupra protectiei drepturilor fundamentale la viata privata si la protectia datelor cu caracter personal.

Astfel, se subliniaza ca Propunerea nu este clara in ceea ce priveste elemente-cheie, cum ar fi notiunea de ,risc semnificativ”.
In plus, entitatile insarcinate cu aplicarea masurilor prevazute dispun de o marja foarte larga de apreciere ce poate duce la
incertitudine juridica cu privire la echilibrul dintre drepturile garantate partilor in fiecare caz in parte.

Documentul poate fi consultat la urmatorul link: edpb_edps_jointopinion 202204 csam en_0.pdf (europa.eu).

SANCTIUNI APLICATE iN UE

Autoritatea Elena pentru Protectia Datelor ("THDPA”) a aplicat companiei Clearview Al Inc. o amenda in cuantum de
20 milioane EURO pentru incalcari ale prevederilor GDPR

Ca urmare a investigatiei, HDPA a interzis operatorului sa mai colecteze si prelucreze datele cu caracter personal apartinand
persoanelor aflate pe teritoriul Greciei, odata cu obligarea acestuia la stergerea tuturor datelor personale deja colectate.

In concret, operatorul colecta fotografii continand chipuri de pe conturile publice de socializare pentru crearea unei baze
de date folosite pentru comercializarea de servicii de recunoastere faciala.

Autoritatea pentru Protectia Datelor din Saxonia de Jos ("LfD”) a aplicat companiei Volkswagen o amenda in
cuantum de 1.1 milioane EURO pentru incalcari ale prevederilor GDPR

Ca urmare a investigatiei, LfD a constatat faptul ca persoana imputernicita de operator a colectat date cu caracter personal
in lipsa informarii prealabile a persoanelor vizate si fara efectuarea unei evaluari a impactului asupra protectiei datelor,
incdlcandu-se astfel, prevederile Art. 13 si Art. 35 din GDPR.

In concret, un autoturism marca Volkswagen testa eficienta unui sistem de asistentd a conducatorului auto pentru
prevenirea accidentelor, iar camerele video montate pe autovehicul inregistrau imprejurimile pentru depistarea ulterioara
a erorilor sistemului. Simultan, fara sa fie informati de prelucrarea datelor cu caracter personal, erau inregistrati si
participantii la trafic din imediata apropriere.

Autoritatea Franceza pentru Protectia Datelor ("CNIL”) a aplicat companiei UBEEQO International o amenda in
cuantum de 175.000 EURO pentru incalcari ale prevederilor GDPR

Ca urmare a investigatiei, CNIL a constatat cd operatorul a colectat date cu caracter personal cu incdlcarea principiilor
transparentei, reducerii la minimum a datelor si pastrarii datelor doar pentru perioada necesara indeplinirii scopurilor in care
sunt prelucrate.

Astfel, cand o persoand fizica inchiria o masina din flota societatii, aceasta colecta date cu privire la geolocalizarea vehiculului
in mod constant la fiecare 500 de metri parcursi, de fiecare data cand motorul era pornit sau oprit si cand portierele erau
deschise sau inchise, datele fiind pastrate timp de 3 ani de zile dupa restituirea vehiculului.
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