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protectia datelor cu caracter personal - modificari legislative
publicateinaprilie 2021

I. Romania - sanctiuni

1. ANSPDCP. Tip Top Food Industry S.R.L a fost sanctionata pentru incalcarea Regulamentul General privind
Protectia Datelor cu amenda in cuantum de 24.362,50 lei (echivalentul in lei al sumei de 5.000 Euro).

in urma investigatiei, Autoritatea Nationald de Supraveghere a constatat ci operatorul a prelucrat imaginea
angajatilor sai, in mod excesiv, prin intermediul camerelor video instalate in spatii cu destinatia de vestiare si in
zona destinata servirii mesei, invocand scopul protejarii bunurilor si a produselor societatii, precum si al descurajarii
furtului.

Pe de alta parte, in investigatia efectuatd, avand in vedere relatia angajator-angajat, s-a retinut faptul ca nu a putut fi
considerat liber exprimat consimtamantul persoanei vizate si nici nu a putut fi identificat alt temei legal de prelucrare,
operatorul neputand face dovada respectdrii principiilor de prelucrare, prin raportare si la art. 5 alin. (2) din
Regulamentul General privind Protectia Datelor.

De asemenea, operatorului respectiv i-au fost aplicate si urmatoarele masuri corective:

= masura corectiva de a asigura conformitatea operatiunilor de prelucrare a datelor personale in activitatea de
monitorizare video, cu respectarea principiului ,reducerii la minimum a datelor”, raportat la art. 5 alin. (1) lit. ¢);

= sdreanalizeze orientarea unghiului de captare a imaginilor video astfel incat acestea sa nu monitorizeze activitatea
angajatilor sdi in spatii cu destinatia de vestiare si in sala de mese, raportat la scopul prelucrdrii.

Investigatia a fost demarata ca urmare a unei sesizari a unei persoane fizice care a semnalat faptul ca societatea TIP TOP
FOOD INDUSTRY SRL prelucreaza date cu caracter personal (respectiv imaginea), prin intermediul camerelor video
instalate in birourile angajatilor, in vestiare si in sala de mese.

2. ANSPDCP. Lugera & Makler Broker S.R.L. a fost sanctionata cu amenda in cuantum de 7.331,85 lei
(echivalentul sumei de 1500 EURO)

Investigatia a fost demaratd ca urmare a unei sesizdri primite din partea unei persoane fizice si a unei notificari de
incdlcare a securitatii datelor cu caracter personal transmisd de Raiffeisen Bank SA. din care a rezultat ca Lugera & Makler
Broker S.R.L (persoana imputernicita de operatorul Raiffeisen Bank SA) nu a predat Raiffeisen Bank SA documentele
aferente activitatilor de prescoring efectuate de un angajat al sau, pe motiv cd acestea au fost distruse.

De asemenea, ca urmare a efectudrii a 1372 de prescoringuri de catre un agent de vanzari, angajat al Lugera & Makler
Broker S.R.L., au fost afectate de incidentul de securitate 1058 de persoane fizice vizate, intrucat documentatia originala
aferenta prescoringurilor nu a fost predata de agent, ci distrusa, ceea ce a generat incidentul de securitate notificat de
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Raiffesien Bank la ANSPDCP, incalcandu-se astfel prevederile art. 29, art. 32 alin.(2) si (4) din Regulamentul General
privind Protectia Datelor.

Il. UNIUNEA EUROPEANA - reglementari

1. A patruzeci si opta Plenara a Comitetului European pentru Protectia Datelor

In cadrul Plenarei Comitetului European pentru Protectia Datelor, desfasurata on-line pe data de 13 aprilie 2021, in
principal, au fost adoptate:

=  Opinia nr. 14/2021 privind proiectul Deciziei Comisiei Europene de recunoastere a unui nivel adecvat de protectie
in Marea Britanie, in temeiul Regulamentului General privind Protectia Datelor

= Opinia nr. 15/2021 privind proiectul Deciziei Comisiei Europene de recunoastere a unui nivel adecvat de protectie
in Marea Britanie, in temeiul Directivei 680/2018

= Ghidul nr. 8/2020 privind evidentierea utilizatorilor in mediile sociale (forma finald)

= Ghidul nr. 3/2021 privind aplicarea art. 65 alin. (1) lit. a) din Regulamentul General privind Protectia Datelor - in
consultare publica timp de 6 saptamani

Mai multe informatii sunt disponibile la adresa: https://edpb.europa.eu/news/news en

lll. UNIUNEA EUROPEANA - sanctiuni

1. Autoritatea olandeza pentru protectia datelor aamendat municipalitatea Enschede cu amenda in cuantum
de 600.000 EUR pentru ca a utilizat urmarirea Wi-Fi in centrul orasului

Urmarirea Wi-Fi a facut posibila monitorizarea cumparatorilor si a persoanelor care locuiesc sau lucreaza in centrul
orasului. In 2017, municipalitatea Enschede a decis s& masoare cat de aglomerat era centrul orasului, folosind senzori.
A contractat o companie specializata in efectuarea numarului de persoane.

Echipament de senzori a fost plasat pe strazile comerciale care detectau semnalele Wi-Fi de pe telefoanele mobile ale
trecatorilor. Fiecare telefon a fost inregistrat separat si a primit un cod unic.

2. Autoritatea portugheza pentru protectia datelor a ordonat INE (Institutul National de Statistica) sa
suspende trimiterea de date cu caracter personal din Recensamantul 2021 catre Statele Unite.

Autoritatea a emis o decizie adresata INE pentru suspendarea in termen de 12 ore de la orice transfer international de
date cu caracter personal catre Statele Unite sau alte tdri terte fara un nivel adecvat de protectie in contextul
chestionarului recensamantului 2021.

Dupa o serie de reclamatii referitoare la conditiile de colectare a datelor online, Autoritatea a efectuat o investigatie
rapidd si a concluzionat ca INE a externalizat catre Cloudflare, Inc. functionarea chestionarului recensamantului, printr-
un acord de prelucrare a datelor care prevede transferul de date personale catre Statele Unite.
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Cloudflare este o intreprindere stabilita in California. Prin tipul de servicii pe care le ofera, este supus direct legislatiei
SUA de supraveghere in scopul securitdtii nationale, care ii impune obligatia legala de a oferi autoritatilor Statelor Unite
acces nelimitat la datele cu caracter personal detinute sau pastrate de Cloudflare, fara putandu-si informa clientii despre
acest fapt.

3. Autoritatea olandeza pentru protectia datelor a sanctionat Booking.com cu amenda de 475.000 EUR
deoarece compania a notificat foarte tarziu o incalcare a datelor cu caracter personal.

Cand a avut loc incalcarea, infractorii au obtinut datele personale ale peste 4.000 de clienti. De asemenea, au avut acces
la informatiile despre cardul de credit a aproape 300 de persoane.

Intr-o inselitorie telefonica vizand 40 de hoteluri din Emiratele Arabe Unite in decembrie 2018, infractorii au convins
personalul hotelului s& dezvaluie detaliile de conectare pentru conturile dintr-un sistem Booking.com. In acest fel,
infractorii au obtinut acces la datele a 4.109 de persoane care rezervasera o camera de hotel in EAU. Datele includeau
numele, adresele si numerele de telefon, precum si detalii despre rezervarea lor.

Infractorii au putut accesa, de asemenea, informatiile despre cardul de credit a 283 de persoane. in 97 de cazuri, a fost
obtinut si codul de securitate al cardului de credit. Infractorii au incercat, de asemenea, sa obtind informatiile despre
cardul de credit ale altor victime, prezentandu-se ca personal al Booking.com in e-mailuri sau la telefon.
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