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I. Romania - sanctiuni

1.

ANSPDCP. World Class Romania S.A. a fost sanctionata pentru incalcarea Regulamentului General privind
Protectia Datelor cu amenda in cuantum de 9.851 RON (echivalentul in lei al sumei de 2.000 Euro)

In cadrul investigatiei demarate in urma primirii unei sesizari, Autoritatea Nationala de Supraveghere a constatat
ca operatorul World Class Romania S.A. a postat pe grupul de WhatsApp al angajatilor sdi o cerere de demisie
a unui salariat al sédu, permitand astfel accesul neautorizat al tuturor membrilor respectivului grup WhatsApp la
anumite date personale ale acestuia (nume, prenume, adresa, serie si numar act de identitate, cod numeric
personal, informatii legate de solicitarea de incetare a raporturile de munca).

De asemenea, operatorului World Class Romania S.A. i-a fost aplicata si o mdsurd corectiva. Astfel, in termen de
30 de zile de la data comunicarii procesului-verbal, s-a dispus operatorului sa asigure conformitatea cu
Regulamentul General privind Protectia Datelor, a operatiunilor de prelucrare a datelor personale, prin
implementarea unor madsuri tehnice si organizatorice adecvate in cazul transmiterii la distanta a datelor
personale, inclusiv sub aspectul instruirii regulate a angajatilor.

ANSPDCP. Telekom Roméania Communications S.A. a fost sanctionata cu avertisment si amenda in
cuantum de 9.851,40 RON (echivalentul sumei de 2.000 Euro)

Sanctiunile au fost aplicate ca urmare a unei plangeri prin care se reclama faptul ca petentul a fost contactat pe
numarul sdu de telefon in scop de marketing de cdtre un reprezentant Telekom, desi acesta isi retrdsese
consimtamantul pentru utilizarea datelor sale cu caracter personal odata cu incetarea relatiei contractuale cu
operatorul.

Ulterior, petentul si-a exercitat dreptul de opozitie fata de prelucrarea datelor sale personale in scop de
marketing si publicitate solicitand operatorului stergerea numarului sdu de telefon si a adresei de e-mail din baza
de date a Telekom.

Cu toate acestea, petentul a fost din nou contactat de un reprezentant Telekom in scop de marketing. Astfel,
petentul a transmis operatorului o noua solicitare de a nu mai fi contactat si de a i se sterge numarul de telefon si
adresa de e-mail din baza de date.

Urmare a acestei solicitari, operatorul i-a comunicat petentului ca adresa sa de e-mail si numarul de telefon au
fost sterse din sistemul de gestionare a clientilor confirmand, totodatd, ca a fost apelat de un reprezentant
Telekom, care, dintr-o eroare umana, nu si-a dat seama ca nu avea permisiunea petentului de a-l apela.

ANSPDCP. O persoana fizica, in calitate de operator, a fost sanctionata contraventional cu amenda in
cuantum total de 974,89 RON (echivalentul sumei de 200 Euro)

Investigatia a fost demarata ca urmare a primirii mai multor sesizari prin care s-a reclamat faptul ca prin
intermediul site-ului https://declaratieppr.ro, prin completarea unui formular care genera o declaratie pe
propria raspundere necesard padrasirii locuintei pe perioada stdrii de urgenta se prelucrau anumite date cu
caracter personal, respectiv nume, prenume, prenume parinti, domiciliu, cod numeric personal, seria si numarul
actului de identitate, adresa locuintei in fapt, locul deplasarii, scopul deplasarii si semnatura.

In cursul desfasurarii investigatiei Autoritatea Nationald de Supraveghere a constatat cd operatorul nu a
prezentat dovezi din care sd rezulte cd a prelucrat in mod legal datele cu caracter personal, colectate si stocate
pe site-ul https: http://declaratieppr.ro/
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Totodatd, s-a constatat ca nu a prezentat dovezi din care sé rezulte ca a asigurat informarea persoanelor vizate
in legatura cu prelucrarea datelor lor personale, colectate pe acelasi site.

De asemenea, operatorul (persoana fizica) nu a luat mdsuri de securitate adecvate pentru a se asigura cé fisierul
ce continea date personale ale persoanelor vizate nu este supus unor riscuri de prelucrare, generate in special, in
mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat
la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

ANSPDCP. Banca Comerciala Romana S.A. a fost sanctionata contraventional cu amenda in cuantum total
de 9.855,8 RON (echivalentul a 2.000 Euro)

Investigatia a fost demarata ca urmare a primirii unei plangeri prin care s-a reclamat faptul ca Banca Comerciala
Romana S.A. a utilizat, fara acord, datele personale ale unei persoane fizice, in cadrul unor proceduri de
executare silitd pentru debite rezultate dintr-un contract de credit despre care acesta nu avea cunostinta.

Petentul a reclamat, asadar, folosirea fara consimtamant a datelor sale personale, in alte scopuri decat cele
autorizate de dumnealui, precum si utilizarea unei adrese care nu mai era de actualitate si pentru care petentul a
considerat ca banca a accesat ilegal o baza de date. De asemenea, a reclamat lipsa informarii cu privire la sursa
de colectare a acestor informatii conform art. 14 din RGPD, precum si lipsa primirii unui rdspuns cu privire la mai
multe cereri adresate de acesta BCR S.A.

In cursul desfasurarii investigatiei ANSPDCP a constatat cd Banca Comerciald Romdna S.A. a prelucrat datele
personale ale petentului fara temeilegal, prin atribuirea eronata a calitdtii de garantin 2019, extragerea unor
date neactualizate, utilizarea si dezvdluirea datelor sale personale, in cadrul unor proceduri de notificare
efectuate prin intermediul unui executor judecatoresc, care priveau restantele la un contract de credit
acumulate de o societate comerciald, clientd a bdncii, cu care petentul nu avea niciun fel de relatie, cu
incalcarea art. 5 alin. (1) lit. a) si d) si art. 5 alin. (2), precum si a art. 6 din RGPD.

Autoritatea Nationala de Supraveghere a aplicat operatorului Banca Comerciald Romana S.A. si mdsura corectiva
de a asigura conformitatea cu RGPD a operatiunilor de colectare si prelucrare ulterioara a datelor personale, prin
implementarea unor metode eficiente de respectare a caracterului exact si actual al datelor, de la momentul
colectarii datelor si introducerii lor in baza de date a operatorului si pe intreaga perioada de prelucrare.

ANSPDCP. Vodafone Romania S.A. a fost sanctionata contraventional cu amenda in cuantum total de
5.000 RON

Investigatia a fost demarata ca urmare a unei notificari de incdlcare a securitatii datelor cu caracter personal
care a fost transmisa de operator, in baza dispozitiilor art. 33 din Regulamentul General privind Protectia Datelor.

Tn cadrul acesteia, s-a constatat ca au fost transmise eronat facturile aferente ale unor clienti Vodafone pe
adresele de e-mail ale unor terte persoane. Aceasta a condus la prelucrarea si accesul neautorizat la anumite
date cu caracter personal ale clientilor Vodafone, cum ar fi numele, prenumele, numarul de telefon, codul client,
adresa.

Prin urmare, Autoritatea Nationala de Supraveghere a constatat faptul ca operatorul nu a luat masuri tehnice si
organizatorice adecvate in vederea asigurdrii securitatii prelucrdrii datelor cu caracter personal, care sa
garanteze ca datele cu caracter personal pot fi accesate numai de persoane autorizate in scopurile autorizate de
lege si sa protejeze datele cu caracter personal stocate sau transmise impotriva prelucrarii, accesarii ori divulgarii
ilicite.
ANSPDCP. O Asociatie de Proprietari din municipiul lasi a fost sanctionata contraventional cu amenda in
cuantum total de 2.463,3 RON (echivalentul a 500 Euro)

Investigatia s-a desfasurat ca urmare a unei plangeri prin care se reclama faptul ca operatorul a dfisat listele de
plata cu detalierea numelui si prenumelui fiecarui membru al Asociatiei de proprietari. De asemenea, petentul
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a reclamat si afisarea unui inscris cu caracter defaimator in care erau mentionate datele sale personale
(numele si prenumele).

Intrucat operatorul nu a raspuns solicitarilor Autoritatii, desi a confirmat primirea lor, acesta a fost sanctionat cu
amenda.

7. Sinteza activitatii ANSPDCP - primele patru luni ale anului 2021

In primele patru luni ale anului 2021, Autoritatea Nationala de Supraveghere a primit 1733 de pldngeri, sesizdri
si notificari privind incidente de securitate, pe baza carora au fost deschise 288 investigatii.

Ca urmare a investigatiilor, au fost aplicate 15 amenzi in cuantum total de 110.545,7 RON.
De asemenea, au mai fost aplicate 37 de avertismente si au fost dispuse 30 de masuri corective.

In primele patru luni ale anului 2021, in ceea ce priveste activitatea de solutionare a plangerilor, Autoritatea de
Supraveghere a primit 1600 pldngeri, pe baza carora au fost demarate 155 de investigatii.

In ceea ce priveste incidentele de securitate, in perioada avuta in vedere operatorii de date au transmis, atat in
temeiul RGPD, cat si al Legii nr. 506/2004, 84 de notificdri, iar sesizdrile privind posibile neconformitati cu
dispozitiile RGPD s-au ridicat la un numar de 49.

Ca urmare a sesizarilor primite si incalcdrilor de securitate notificate de catre operatorii de date cu caracter
personal, pe parcursul primelor patru luni ale anului 2021, la nivelul Autoritatii de Supraveghere au fost demarate
133 de investigatii din oficiu.

Totodata, in aceeasi perioadd au fost adresate institutiei noastre 352 solicitari de emitere puncte de vedere
privind diverse aspecte referitoare la modalitatea de interpretare si aplicare a Regulamentului (UE) 679/2016 si a
celorlalte reglementdri incidente, de catre operatori si imputernicitii acestora, din domeniul public si privat, de
catre alte entitati, precum si de catre persoane fizice.

De asemenea, mentionam ca s-au primit si 15 solicitari formulate in temeiul Legii nr. 544/2001, in principal din
partea mass-media.

In ceea ce priveste activitatea de reprezentare in instantd, in primele patru luni ale anului 2021, Autoritatea
Nationala de Supraveghere a gestionat in total 98 dosare aflate pe rolul instantelor de judecata in diferite stadii
procesuale. In aceeasi perioads, s-au primit 5 cereri noi de chemare in judecatd, care au avut ca obiect
contestarea proceselor-verbale de contestare/sanctionare a contraventiilor incheiate de Autoritatea Nationala de
Supraveghere.

Il. Uniunea Europeana - reglementari

1. A patruzeci si noua Plenara a Comitetului European pentru Protectia Datelor

In cadrul Plenarei Comitetului European pentru Protectia Datelor, desfasurata on-line pe data de 19 mai 2021, in
principal, au fost adoptate:

= Avizul 16/2021 privind proiectul de decizie al Autoritatii belgiene de supraveghere referitor la ,Codul de
conduita al UE privind protectia datelor pentru furnizorii de servicii cloud”, prezentat de Scope Europe;

= Avizul 17/2021 privind proiectul de decizie al Autoritatii franceze de supraveghere privind codul de conduita
european prezentat de furnizorii de servicii de infrastructura in cloud (CISPE);

= Declaratie privind Legea privind guvernanta datelor in lumina evolutiilor legislative;

= Recomandari privind baza legald pentru stocarea datelor cardului de credit in scopul unic de a facilita
tranzactiile online suplimentare;
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Avizul 18/2021 privind proiectul de clauze contractuale standard (articolul 28 (8) GDPR).

Mai multe informatii sunt disponibile la adresa: https://edpb.europa.eu/news/news en

Uniunea Europeana - sanctiuni

1.

Autoritatea norvegiana pentru protectia datelor a notificat Disqus Inc. (Disqus) ca intentioneaza sa fi
aplice o amenda in cuantum de 25.000.000 NOK pentru nerespectarea regulilor GDPR privind
responsabilitatea, legalitatea si transparenta

Disqus este o companie americand detinuta de Zeta Global. Compania oferd o platforma publica de
partajare a comentariilor online, care a fost folosita anterior de o serie de ziare online norvegiene si presteaza
si servicii de publicitate programata.

Autoritatea norvegiand pentru protectia datelor a fost informata cu privire la aceasta chestiune prin
intermediul articolelor de stiri ale radiodifuzorului national norvegian (NRK). Potrivit NRK, Disqus a efectuat
urmadrirea ilegala a vizitatorilor pe site-urile norvegiene folosind pluginul Disqus. Datele lor au fost apoi
dezvaluite unor parteneri publicitari terti. NRK a mai scris ca acest lucru s-a intamplat deoarece Disqus nu
stia ca GDPR s-a aplicat in Norvegia, lucru confirmat de compania mama a Disqus, Zeta Global, intr-un
interviu.

Disqus a sustinut ca practicile lor s-ar putea baza pe testul echilibrului legitim al intereselor ca baza legala,
in ciuda faptului ca compania nu stie ca GDPR s-a aplicat persoanelor vizate din Norvegia.

Autoritatea islandeza pentru protectia datelor aamendat InfoMentor pentru incalcarea prevederilor
GDPR cu amenda in cuantum de 23.100 Euro

Autoritatea islandeza a amendat compania InfoMentor pentru ca nu a asigurat securitatea corectd a datelor
cu caracter personal in cadrul sistemului Mentor, un sistem de informatii pentru scoli si alte entitati care
lucreaza cu copiii.

Datorita unei vulnerabilitati care a dus la vizibilitatea numarului de sase cifre al fiecarui utilizator in adresa
URL a unei anumite pagini din cadrul sistemului Mentor, persoane neautorizate au obtinut acces la
numerele de identificare nationale si avatarurile a peste 400 de copii. Incidentul a fost raportat ca o incalcare
a datelor in februarie 2019.

InfoMentor a recunoscut ca compania a fost constientd de vulnerabilitate si ca a fost deja creata o solutie.
Din cauza unei erori umane, solutia nu a fost complet implementatd in sistem decat dupa ce a avut loc
incalcarea datelor. De asemenea, InfoMentor a trimis in mod eronat numerele de identificare nationale ale
elevilor afectati de incalcarea datelor catre scolile gresite si responsabilul cu protectia datelor.

Autoritatea finlandeza pentru protectia datelor a sanctionat ParkkiPate cu amenda in cuantum de
75.000 Euro pentru incalcarea prevederilor referitoare la prelucrarea datelor cu caracter personal

Autoritatea a primit mai multe plangeri cu privire la activitatile operatorului. Cei care s-au plans la Autoritate
au solicitat operatorului informatii, printre altele, sursa datelor lor personale si baza prelucrarii acestora. in
plus, solicitantii cerusera acces la datele lor sau stergerea acestora.

Operatorul a refuzat sa livreze datele pana cand a verificat identitatea solicitantului. Pentru aceasta
verificare, operatorul le-a cerut celor care solicitd sa dezvaluie informatii precum codurile si adresele lor
personale de identitate. Operatorul a considerat ca nu poate identifica suficient biletele de parcare in cauza
numai prin numele persoanelor vizate si numerele de caz atribuite biletului de parcare. Cu toate acestea,
datele detinute initial de operator nu au inclus coduri de identitate personale, deci nu ar fi putut compara
un cod de identitate personal furnizat de o persoana vizatd cu datele aflate deja in posesia sa.
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Autoritatea olandeza pentru protectia datelor a sanctionat site-ul Locatefamily.com cu amenda in
cuantum de 525.000 Euro

Site-ul publica adresele si numerele de telefon ale oamenilor, adesea fara stirea lor. Oricine dorea eliminarea
detaliilor de pe site nu putea face acest lucru cu usurintd, deoarece Locatefamily.com nu are un reprezentant
in UE. Lipsa unui reprezentant in UE reprezinta o incalcare a Regulamentului general privind protectia
datelor (GDPR) si este motivul pentru care amenda a fost impusa.

Autoritatea norvegiana a sanctionat compania electrica Dragefossen cu amenda in cuantum de
15.000 Euro

Compania de energie electrica a avut o camera web panoramica montatd deasupra clddirii sale de birouri
din centrul orasului Rognan, cu o facilitate de panoramare. Imaginile au fost transmise in direct pe YouTube
si pe propriul site web al companiei. Pana cand Autoritatea a contactat compania, a fost posibil sa ruleze
inregistrarile live-stream-ului timp de panala 12 ore.

Zona capturata de camera web a inclus drumuri publice, parcdri auto si intrdrile in doud supermarketuri, o
farmacie, banca locala, primaria si o serie de alte cladiri.

Autoritatea norvegiana a sanctionat Municipalitatea din Asker cu amenda in cuantum de 100.000
Euro

Municipalitatea a fost amendata pentru publicarea datelor personale confidentiale si a numerelor de
identitate nationale (NID) pe site-ul sdu web.

La 19 mai 2020, consiliul a fost notificat de un cetatean ca titlurile documentelor referitoare la un total de
170 de intrari in jurnalul de corespondentd al consiliului contineau 127 de nume si NID-uri. Datele vizibile
cuprindeau titlul documentului, pe langa nume si NID-uri. Datele au fost vizibile pe site-ul municipalitatii
timp de un an.

Autoritatea norvegiana a sanctionat o companie cu amenda in cuantum de 25.000 Euro pentru
redirectionarea ilegala a emailurilor unui angajat

Numele companiei nu a fost dezvaluit public pentru a proteja identitatea angajatilor sai.

Investigatia s-a derulat ca urmare a unei plangeri depusd de cineva care a constatat ca angajatorul sau a
inceput sa transmitd automat e-mailurile.

Angajatorul a cerut angajatului sa seteze redirectionarea automata din contul de e-mail cdtre un cont de e-
mail al companiei terte din motive operationale.

Autoritatea norvegiana a sanctionat municipalitatea Alesund pentru utilizarea aplicatiei Strava

La doud scoli din Alesund, profesorii au cerut elevilor sa descarce aplicatia de fitness Strava pentru a fi
folosita in timpul lectiilor de educatie fizica. Elevii au primit apoi sarcini, in timp ce profesorii au folosit
functia de urmarire a aplicatiei pentru a verifica daca toti elevii au indeplinit sarcinile stabilite.

Descarcarea aplicatiei a fost obligatorie si a fost descarcata pe telefoanele mobile private ale elevilor.
Utilizarea functiei de urmarire trebuie considerata prelucrare de date cu caracter personal.

Autoritatea norvegiana a sanctionat Basaren Drift AS cu amenda in cuantum de 20.000 Euro pentru
monitorizarea ilegala prin CCTV

Dupa ce a investigat o plangere referitoare la supravegherea CCTV a localurilor unui restaurant, Autoritatea
Norvegiana pentru Protectia Datelor a ajuns la concluzia ca Basaren nu avea un temei legal pentru
supravegherea sa.
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Supravegherea CCTV ilegald a vizat angajatii, camerele acoperind zonele de relaxare ale oaspetilor din
restaurant. Oaspetii restaurantului au o asteptare legitima de a nu fi filmati in timp ce iau masa acolo. In
locurile folosite pentru relaxare, recreere si intruniri sociale, intimitatea oaspetilor trebuie, prin urmare, sa
primeasca o greutate considerabila.

Autoritatea spaniola a sanctionat EPD Comercializadora, S.A.U. cu amenda in cuantum de 1.500.000
de Euro

Autoritatea considera ca EDP COMERCIALIZADORA, S.A.U nu a adoptat masuri tehnice si organizatorice
pentru a verifica daca o persoana care isi contracteaza serviciile in numele altei persoane fizice are
autorizatia de a efectua contractarea. Nici nu a adoptat masuri tehnice si organizatorice pentru a verifica
daca cel care actioneaza in numele altei persoane fizice este autorizat de acea persoana sa consimta la alte
prelucrdri de date cu caracter personal in numele lor. Aceste consimtaminte au fost solicitate in timpul
procedurii de angajare, in doua scopuri: trimiterea propriilor comunicari comerciale si a tertilor si profilarea
cu informatii din bazele de date ale tertilor pentru luarea automata de decizii, pentru a trimite propuneri
comerciale personalizate si pentru a permite contractarea anumitor servicii.
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