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protectia datelor cu caracter personal - modificari legislative
publicatein decembrie 2020

L. Romania - sanctiuni

1. ANSPDCP. Banca Transilvania SA a fost sanctionata cu amenda in cuantum de 100.000 EURO pentru
dezvaluirea si accesul neautorizat la anumite date cu caracter personal

Pe data de 17 dec. 2020, Autoritatea a publicat un comunicat privind finalizarea unei investigatii la operatorul Banca
Transilvania SA care a fost sanctionatd cu amenda in cuantum de 487.380 lei (echivalentul a 100.000 euro).

Investigatia a fost demarata in urma primirii unor sesizari cu privire la incalcarea confidentialitatii si securitatii datelor
personale. S-a constatat cd a avut loc dezvadluirea in spatiul public (on-line) a declaratiei solicitata de operator unui
client al sau cu privire la modul in care intentiona sa utilizeze o anumita suma de bani pe care acesta dorea sd o
ridice din contul sdu. Aceasta declaratie a fost distribuitd intre cdtiva angajati ai Bancii Transilvania pe adresele de e-
mail de serviciu. Unul dintre angajati a listat e-mailul ce continea declaratia clientului, precum si e-mailul ce continea
conversatia interna intre angajatii operatorului. Un alt angajat a fotografiat cu telefonul mobil inscrisul listat si I-a
distribuit prin intermediul aplicatiei WhatsApp. Ulterior, inscrisul listat a fost postat si distribuit pe reteaua de
socializare Facebook si pe un site.

Aceasta situatie a condus la dezvaluirea si accesul neautorizat la anumite date cu caracter personal (nume si prenume,
adrese de e-mail, date comportamentale, preferinte personale, valoare tranzactie financiara, adresa locului de munca,
functie si locul muncii, numar de telefon de serviciu) a 4 persoane fizice vizate (un client si 3 angajati proprii), desi potrivit
art. 5 lit. f) din Regulamentul General privind Protectia Datelor, operatorul avea obligatia de a respecta principiul
integritatii si confidentialitatii datelor personale.

2. ANSPDCP. UAT Sector 4 Municipiul Bucuresti a fost sanctionata cu avertisment pentru utilizarea unor
mijloace de supraveghere audio - video

Pe data de 22 dec. 2020, Autoritatea a anuntat ca a sanctionat UAT Sector 4 Municipiul Bucuresti reprezentata prin
Primar, pentru Directia Generala de Politie Locald Sector 4 cu avertisment, insotit de mdsura corectiva, dispusa prin
planul de remediere, de a asigura conformitatea operatiunilor de prelucrare, efectuate prin utilizarea mijloacelor de
supraveghere audio - video de tip ,BADGE".

Investigatia a fost demarata in urma primirii unei sesizari cu privire la incélcarea legislatiei privind protectia datelor si s-
a constatat ca Directia Generala de Politie Locala Sector 4 prelucreaza date cu caracter personal prin intermediul unor
mijloace de supraveghere audio - video portabile, de tip ,BADGE", utilizate de catre personalul Directiei in misiuni si
activitati derulate pe teren, in contextul in care politistilor locali le-a fost stabilita ierarhic obligatia de a purta asupra lor,
in timpul programului de lucru aceste mijloace de supraveghere audio — video.

La data efectudrii investigatiei s-a constatat ca nu exista dispozitii legale care sa reglementeze utilizarea unor sisteme
de supraveghere audio — video portabile in activitatea politistilor locali.
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3. ANSPDCP. C&V Water Control S.A a fost sanctionata cu amenda in cuantum de 9.746 lei pentru ca nu a
raspuns solicitarii Autoritatii

Pe data de 22 dec. 2020, Autoritatea a anuntat cd a sanctionat C&V Water Control S.A cu amenda in cuantum de 9.746
lei, echivalentul sumei de 2.000 EURO, ca urmare a faptului ca acest operator nu a furnizat informatiile solicitate de
Autoritate.

Totodatd, operatorului i-a fost aplicata si masura corectiva de a transmite Autoritatii toate informatiile solicitate prin
adresele anterioare.

4. ANSPDCP. Municipiul Cluj-Napoca a fost sanctionat cu avertisment pentru utilizarea unor mijloace de
supraveghere audio - video portabile

Pe data de 22 dec. 2020, Autoritatea a anuntat ca a sanctionat Municipiul Cluj-Napoca, reprezentat prin Primar, pentru
Directia Generala de Politie Locala Cluj-Napoca cu avertisment, intrucat personalul Directiei Generale de Politie
Locala Cluj-Napoca, aflat in exercitarea misiunilor si activitatilor specifice, a prelucrat date cu caracter personal prin
utilizarea sistemului audio-video portabil de tip "Body-Worn Camera” (care prelucreaza imaginea si vocea), incepand
cu luna octombrie 2019, fara sa existe o obligatie legald a operatorului si fara indeplinirea vreunei alte conditii prevazute
la art. 6 alin. (1) din RGPD. Sanctiunea avertismentului a fost insotitd de aplicarea unei mdsuri corective, prin planul de
remediere.

5. ANSPDCP. Qualitance QBS SA a fost sanctionata cu amenda in cuantum de 1.000 EURO pentru incalcarea
prevederilor RGPD

Pe data de 29 decembrie 2020, Autoritatea a anuntat ca a sanctionat Qualitance QBS SA cu amenda in cuantum de
4.867,50 lei (echivalentul a 1.000 EURO).

Investigatia a fost demarata in urma primirii unor plangeri prin care s-a reclamat faptul ca operatorul a transmis prin e-
mail o informare catre 295 de persoane (candidati care si-au furnizat datele personale in vederea recrutdrii pe site-ul
operatorului sau prin aplicatii on-line), dezvaluind astfel adresele de e-mail ale celorlalti destinatari.

De asemenea, societdtii Qualitance QBS SA i s-a aplicat si masura corectiva de a asigura conformitatea operatiunilor de
prelucrare a datelor personale cu Regulamentul General privind Protectia Datelor (GDPR), prin implementarea unor
masuri tehnice si organizatorice adecvate in cazul transmiterii la distanta a datelor personale, inclusiv sub aspectul
instruirii regulate a persoanelor care prelucreaza date sub autoritatea sa (angajati sau colaboratori).

6. ANSPDCP. ING Bank N.V. Amsterdam - Sucursala Bucuresti a fost sanctionata cu amenda in cuantum de
3.000 EURO pentru incalcarea prevederilor GDPR

Pe data de 30 dec. 2020, Autoritatea a anuntat cd a sanctionat ING Bank N.V. Amsterdam - Sucursala Bucuresti cu
amenda in cuantum de 14.619,9 lei (echivalentul a 3.000 EURO).

Sanctiunea a fost aplicata operatorului ca urmare a faptului ca acesta a prelucrat datele cu caracter personal ale unei
persoane fizice ulterior incheierii relatiei contractuale cu ING Bank.
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in cursul desfasurarii investigatiei, Autoritatea Nationala de Supraveghere a constatat ca operatorul a transmis pe adresa
de e-mail a unei persoane fizice mesaje referitoare la actualizarea datelor sale cu caracter personal, desi aceasta
solicitase pe data de 24.11.2017 inchiderea ultimului produs bancar detinut, respectiv un cont curent.

De asemenea, s-a constatat ca, urmare a unei erori de sistem, aceasta cerere de inchidere a contului curent nu a avut ca
efect si inchiderea relatiei de afaceri cu operatorul, aceasta fiind pdstrata in continuare cu status ,activ”.

1. UNIUNEA EUROPEANA - reglementari

1. A patruzeci si treia Plenara a Comitetului European pentru Protectia Datelor

Pe data de 15 decembrie 2020, a avut loc, online, a 43-a Plenara a Comitetului European pentru Protectia Datelor, organ
cu personalitate juridica al Uniunii Europene, constituit in temeiul art. 68 din Regulamentul General privind Protectia
Datelor, potrivit unui comunicat.

In cadrul acesteia au fost adoptate urmatoarele documente:

() Ghidul privind restrictiile referitoare la drepturile persoanelor vizate in temeiul articolului 23 GDPR. Acesta este
publicat spre consultare publicd;

(i) versiunea finald a Ghidului privind interactiunea celei de-a doua directive privind serviciile de plata (PSD2) si
GDPR. Ghidul vizeaza sa ofere indrumari suplimentare cu privire la aspectele privind protectia datelor in contextul
PSD2, in special cu privire la relatia dintre dispozitiile relevante din GDPR si PSD2;

(iii) Ghidul privind articolul 46 alineatul (2) litera (a) si articolul 46 alineatul (3) litera (b) din Regulamentul 2016/679
pentru transferurile de date cu caracter personal intre SEE si autoritdtile si organismele publice din afara SEE.
Aceste articole abordeaza transferurile de date cu caracter personal de la autoritatile sau organismele publice ale
SEE catre organismele publice din tari terte, in cazul in care aceste transferuri nu sunt acoperite de o decizie de
adecvare.

lll.  UNIUNEA EUROPEANA - sanctiuni

1. Autoritatea din Suedia a sanctionat mai multi furnizori de servicii medicale pentru modul in care
controleaza accesul personalului la datele jurnalului pacientului

Autoritatea suedeza pentru protectia datelor a auditat opt furnizori de servicii medicale privind modul in care
guverneaza si restrictioneaza accesul personalului la principalele sisteme de evidenta medicald electronicd. Autoritatea
a descoperit insuficiente care in sapte din cele opt cazuri duc la amenzi administrative de pana la 30 de milioane SEK.

2. Autoritatea din Estonia a obligat farmaciile electronice sa inceteze imediat accesul la informatiile de
prescriptie ale altei persoane

La data de 30 noiembrie, Inspectoratul pentru Protectia Datelor din Estonia a emis o decizie si a acordat intr-un
avertisment, cu un termen de conformitate de o zi si o penalizare de 100.000 de euro catre trei lanturi de farmacii care
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permiteau vizualizarea in mediul de farmacii electronice a prescriptiilor actuale ale altei persoane fara acordul acestora
pe baza accesului la codul lor personal de identificare.

3. Autoritatea din Suedia a sanctionat o Universitate pentru ca nu a protejat suficient datele cu caracter special

Universitatea Umea a prelucrat categorii speciale de date cu caracter personal referitoare la viata si sandtatea sexual3,
printre altele, prin stocarea intr-un serviciu cloud, fard a proteja suficient datele. Prin urmare, Autoritatea Suedezd
pentru Protectia Datelor emite 0 amendd de 550.000 SEK impotriva universitatii.

Un grup de cercetare de la Universitate a solicitat politiei rapoarte de investigatii preliminare referitoare la cazuri de viol
masculin si, la primirea acestor rapoarte, a procedat la scanarea si stocarea lor digitala. Rapoartele contineau informatii,
printre altele, despre suspiciunea de infractiune, numele, numarul de identitate personala si datele de contact, precum
si date sensibile despre viata si sdndtatea sexuala.

Investigatia Autoritatii Suedeze pentru Protectia Datelor arata ca grupul de cercetare a stocat peste o suta de rapoarte
de investigatii preliminare scanate intr-un serviciu cloud american, in ciuda faptului cd Universitatea a informat prin
intermediul intranetului sdu ca nu ar trebui stocate in cauza categorii speciale de date in serviciul cloud.

4. Autoritatea din Irlanda a sanctionat Compania Twitter, amendata cu 450.000 de euro pentru incalcarea
GDPR

Marti, 15 decembrie 2020, Comisia pentru Protectia Datelor a anuntat incheierea unei investigatii GDPR pe care a
efectuat-o la Twitter International Company, potrivit unui comunicat.

Operatorul a fost sanctionat cu amenda in cuantum de 450.000 de euro, ca masurd eficace, proportionala si disuasiva.

Comisia pentru Protectia Datelor a constatat ca Twitter a incdlcat articolul 33 alineatul (1) si articolul 33 alineatul (5) din
GDPR in ceea ce priveste refuzul de a notifica incalcarea la timp si lipsa de documente adecvate privind incalcarea.
Decizia integrala este disponibila aici.

5. Autoritatea suedeza a sanctionat o societate care isi avea sediul intr-o cladire de apartamente pentru
supravegherea video ilegala

Autoritatea suedeza pentru protectia datelor a sanctionat cu amendd administrativa de 300.000 SEK o societate
pentru supravegherea video ilegala intr-un bloc de apartamente.

Autoritatea suedeza pentru protectia datelor a primit o reclamatie privind supravegherea video intr-un bloc de
apartamente apartinand companiei de locuinte Uppsalahem. Reclamantul a sustinut ca in casa apartamentului exista o
camera de supraveghere indreptata catre usa din fatd a reclamantului.

Autoritatea a constatat ca zona de monitorizare a camerei a acoperit in mod clar doua usi ale apartamentului, dintre
care una apartine reclamantului si cealalta apartine unui rezident.

Compania afirma ca scopul supravegherii video a fost de a rezolva tulburarile survenite in scara de-a lungul timpului.
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