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protectia datelor cu caracter personal - modificari legislative
publicate in ianuarie 2021
. UNIUNEA EUROPEANA - reglementari

1. A patruzeci si cincea Plenara a Comitetului European pentru Protectia Datelor

in cadrul Plenarei Comitetului European pentru Protectia Datelor, desfasurata on-line pe data de 14 ianuarie 2021, au
fost adoptate, in principal, urmatoarele documente:

. Ghidul privind exemplele referitoare la incélcarile de securitate;

. Ghidul privind aplicarea art. 62 GDPR (referitor la operatiunile comune ale autoritatilor nationale de
supraveghere);

. Opinie comuna a EDPB si EDPS referitoare la implementarea proiectului Deciziei Comisiei Europene privind

clauzele contractuale standard dintre operator si imputernicit (raportat la art. 28 alin. 7 din GDPR);

- Opinie comuna nr. 1/2020 a EDPB si EDPS referitoare la clauzele contractuale standard pentru transfer in state
terte.

In acest context, mentionam ca principalele documente adoptate in cadrul Plenarei anterioare din luna decembrie au
constat in:

- Ghidul nr. 10/2020 privind restrictiile reglementate de art. 23 GDPR;

- Ghidul nr. 2/2020 privind aplicarea art. 46 alin. (2) lit a) si art. 46 alin. (3) lit. b) referitoare la transferul datelor
personale catre autoritatile publice din state terte;

- Ghidul nr. 6/2020 privind interactiunea dintre a doua Directiva a Serviciilor de Plata si GDPR.

Mai multe informatii sunt disponibile la adresa: https://edpb.europa.eu/news/news en.

Il.  UNIUNEA EUROPEANA - sanctiuni

1. Autoritatea din Polonia a sanctionat cu amenda de 3.000 Euro societatea Smart Cities pentru lipsa de
cooperare cu Autoritatea

Autoritatea din Polinia a aplicat o amenda de peste 3.000 EUR companiei Smart Cities din Varsovia pentru ca nu a
cooperat cu Autoritatea prin faptul ca nu a raspuns la scrisoarea sa si nu a oferit acces la datele cu caracter personal si
alte informatii necesar pentru indeplinirea sarcinilor sale.
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2. Autoritatea din Belgia a sanctionat societatea Family Service cu amenda in cuantum de 50.000 Euro

Autoritatea a impus o amenda de 50.000 Euro companiei Family Service, care distribuie ,cutii roz” bine cunoscute de
viitoarele mame si tati din Belgia. Autoritatea a lansat o investigatie asupra companiei dupa ce a fost depusa o
reclamatie potrivit cdreia compania a transferat date cu caracter personal catre terti, inclusiv brokeri de date, fara

consimtamantul valabil din partea clientului si fara furnizarea de informatii suficiente.

3. Autoritatea din Italia a solicitat Facebook si Instagram informatii despre prelucrarea datelor cu caracter
personal pe cele 2 retele sociale

Autoritatea isi intensificd actiunea de a proteja copiii care folosesc retelele de socializare, dupa cazul fetei de 10 ani din
Palermo si a limitarii prelucrarii impuse TikTok. Anchetele au fost incepute cu privire la prelucrarea de catre Facebook si
Instagram.

Mai important, au fost solicitate informatii specifice despre mecanismele de inregistrare existente si metodele de
verificare a varstei aplicate de ambele retele sociale pentru a verifica respectarea pragului de varsta pentru inregistrare.
Raspunsurile de la Facebook sunt asteptate in termen de 15 zile.

4. Autoritatea din Saxonia Inferioara a sanctionat compania notebooksbilliger.de AG cu o amenda de 10,4
milioane EUR pentru supravegherea video a angajatilor

Autoritatea pentru protectia datelor din Saxonia Inferioara a aplicat o amendad de 10,4 milioane de euro impotriva
notebooksbilliger.de AG. Compania folosea supravegherea video pentru a-si monitoriza angajatii de cel putin doi
ani, fara nicio justificare legala. Unele dintre zonele inregistrate de camerele ilegale au inclus spatii de lucru, etaje de
vanzare, depozite si camere pentru personal.

Compania a sustinut ca au fost instalate camerele video pentru a preveni si investiga infractiuni si pentru a urmari fluxul
de marfuri in depozite. Cu toate acestea, pentru a preveni furtul, o companie trebuie mai intai sa puna in aplicare
mijloace mai putin severe (de exemplu, verificari aleatorii ale bagajelor la iesirea din sediul companiei) in plus,
supravegherea video poate fi utilizata numai pentru investigarea infractiunilor, daca anumite persoane sunt suspectate
in mod rezonabil de savarsirea unor astfel de infractiuni. In acest caz, companiei i se poate permite sa monitorizeze
persoanele cu camere pentru o perioada limitata. Cu toate acestea, notebooksbilliger.de nu si-a limitat supravegherea
video la anumiti angajati sau la 0 anumita perioada. in plus, multe dintre inregistrari au fost salvate timp de 60 de zile,
ceea ce este mult mai lung decat este necesar.

5. Autoritatea daneza a emis un avertisment catre un supermarket care utiliza tehnologie de recunoastere
faciala

Autoritatea olandeza pentru protectia datelor a emis un avertisment oficial catre un supermarket pentru utilizarea
tehnologiei de recunoastere faciala. Desi tehnologia de recunoastere faciala a fost dezactivata din decembrie 2019,
supermarketul a dorit sa o reporneasca.
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Supermarketul sustine ca a folosit tehnologia de recunoastere faciala pentru a-si proteja clientii si personalul si
pentru a preveni furtul de magazine. Tehnologia a fost conectata la camerele de la intrarea magazinului. Tehnologia a
scanat fata tuturor celor care au intrat in magazin si a comparat-o cu o baza de date cu persoane carora li s-a interzis
accesul in magazine. Fetele persoanelor care nu fusesera interzise au fost sterse dupa cateva secunde.

In urma rapoartelor din mass-media, la 6 decembrie 2019, Autoritatea a solicitat informatii proprietarului
supermarketului. La 8 decembrie 2019, supermarketul a dezactivat tehnologia de recunoastere faciald. Cu toate acestea,
proprietarul a indicat in documentele furnizate Autoritatii ca doreste sa il reporneasca dar a fost refuzat.

6. Autoritatea din Polonia a amendat Universitatea de Medicina din Silezia pentru lipsa notificarilor privind
incalcarea datelor

Presedintele Autoritatii pentru Protectia Datelor cu Caracter Personal a aplicat o amenda de peste 5.850 EUR la
Universitatea de Medicina din Silezia, deoarece a existat o incalcare a protectiei datelor la universitate, despre care
operatorul ar trebui sa notifice nu numai autoritatea de supraveghere dar si persoanele afectate de incident.

Studentii au fost identificati in timpul examenelor desfasurate la sfarsitul lunii mai 2020 prin conferinte video. Dupa
incheierea examinarii, inregistrarile au fost disponibile nu numai persoanelor examinate, ci si celorlalti care au avut
acces la sistem. Mai mult, prin utilizarea unei legaturi directe, orice terta parte ar putea avea acces la inregistrarile
examenului, iar datele personale ale elevilor examinati au fost prezentate in timpul identificarii.

7. Autoritatea din Polonia a amendat compania ID Finance Polonia cu amenda in cuantum de 250.000 EUR

Compania pedepsita (proprietarul unei platforme de imprumut MoneyMan.pl) nu a rdspuns in mod adecvat
semnalului cu privire la lacunele din securitatea sa. Nu a verificat suficient de repede informatiile ca datele clientului
sau erau disponibile pe unul dintre serverele sale. O astfel de notificare nu a fost tratata in mod serios, asa cd la cateva
zile dupa ce compania a primit semnalul, o persoana neautorizata a copiat datele si apoi le-a sters de pe server. Persoana
a cerut o rascumparare pentru returnarea informatiilor furate. Abia atunci compania a inceput sa analizeze
caracteristicile de securitate de pe serverele sale si a notificat incalcarea datelor catre autoritatea de supraveghere in
acelasi timp.

8. Autoritatea din Polonia aamendat compania de asigurari WARTA S.A. cuamenda in cuantum de 20.000 Euro

Compania de asigurari si reasigurari WARTA S.A. a fost sanctionata cu amenda in cuantum de 20.000 EUR deoarece nu
a notificat Autoritdtii o incdlcare a datelor cu caracter personal. In mai 2020, Autoritatea a primit informatii de la o
terta parte despre incalcarea datelor cu caracter personal care a constat in trimiterea prin e-mail a unei polite de
asigurare de catre un agent de asigurari, fiind procesator pentru Compania de Asigurdri si Reasigurari WARTA SA, catre
un destinatar neautorizat.

Documentul atasat continea date cu caracter personal, printre altele, numele, prenumele, adresele de resedinta,
numerele PESEL (numerele de identificare personale) si informatii referitoare la obiectul asigurarii (autoturism).
Important in acest caz este faptul cd autoritatea de supraveghere a fost informata cu privire la incédlcarea datelor cu
caracter personal de cdtre un destinatar neautorizat care a intrat in posesia unor documente care nu fi sunt destinate si
a fost incalcata confidentialitatea persoanelor in cauza.
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9. Autoritatea din Polonia a sanctionat compania Virgin Mobile Polska cu amenda in cuantum de 460.000 EUR

Autoritatea a aplicat o amenda de 460.000 EUR companiei Virgin Mobile Polska pentru lipsa masurilor tehnice si
organizatorice adecvate implementate pentru a asigura securitatea datelor prelucrate. Autoritatea a declarat ca
societatea a incalcat principiile confidentialitatii si responsabilitatii datelor specificate in GDPR. Virgin Mobile nu a
efectuat teste, masurdtori si evaludri periodice si cuprinzdtoare ale eficacitatii masurilor tehnice si organizatorice
aplicate pentru a asigura securitatea datelor procesate. Activitatile in acest sens au fost intreprinse numai atunci cand
existau suspiciuni de vulnerabilitate sau in legatura cu schimbadri organizationale. Mai mult, nu au fost efectuate teste
pentru a verifica garantiile legate de transferul de date intre aplicatiile legate de deservirea cumpadratorilor de servicii
preplatite. In plus, vulnerabilitatea asociata schimbului de date in aceste sisteme a fost utilizatd de o persoana
neautorizata pentru a obtine date de la unii dintre clientii companiei.

In legatura cu o incalcare a datelor, in urma céreia o persoana neautorizata a obtinut date clientilor dintr-una din bazele
de date, Autoritatea a efectuat inspectia la companie. Ca urmare a neregulilor constatate, autoritatea a initiat proceduri
administrative finalizate cu aplicarea unei amenzi.
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