News in Laws Buletin Legislativ Lunar VO|CU

Decembrie 2021 F|L|PESCU

Attorneys at Law

protectia datelor cu caracter personal — modificari legislative

publicatein Noiembrie 2021

I. ROMANIA

1 SANCTIUNI APLICATE DE AUTORITATEA NATIONALA DE SUPRAVEGHERE

1.1

1.2

ANSPDCP. S.P.E.E.H. Hidroelectrica S.A. a fost sanctionata contraventional pentru incalcarea prevederilor
Art. 32 alin. (1) lit. b) si alin. (2) din GDPR cu amenda in cuantum de 24.739,50 de LEI (echivalentul a 5.000
EURO)

In urma investigatiei, Autoritatea Nationala de Supraveghere a constatat ci operatorul nu a implementat masurile
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzator riscului prezentat
de prelucrare, fapt ce a condus la accesarea ori divulgarea ilicita catre destinatari neautorizati a datelor personale
ce apartineau unui numar de 325 persoane fizice.

De asemenea, s-a constatat ca prelucrarea datelor personale a trei dintre clientii companiei s-a efecutat ulterior
exercitarii dreptului la stergerea datelor si retragerii consimtamantului pentru prelucrarea datelor personale de
catre acestia. Pentru incalcarea prevederilor Art. 5 alin. (1) lit. a) si ale Art. 6 alin. (1) din GDPR, operatorului i s-a
aplicat un avertisment.

Urmatoarele masuri corective au fost aplicate operatorului:

®  revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca urmare a evaluarii privind riscul
pentru drepturile si libertatile persoanelor, inclusiv a procedurilor de lucru referitoare la protectia datelor cu
caracter personal, precum si implementarea unor masuri privind instruirea periodicd a persoanelor care
actioneaza sub autoritatea sa, referitor la obligatiile ce le revin conform prevederilor GDPR;

= jdentificarea siimplementarea unor masuri pentru a se asigura ca datele cu caracter personal prelucrate sunt
exacte si actualizate, avand in vedere scopurile pentru care sunt prelucrate.

Investigatia a fost demarata ca urmare a mai multor notificari de incalcare a securitatii datelor cu caracter personal
transmise de operator, in conformitate cu GDPR.

ANSPDCP. IKEA ROMANIA S.A. a fost sanctionata pentruincilcarea prevederilor Art. 32 alin. (1) lit. b) si alin.
(2) din GDPR cu amenda in cuantum de 4.948,80 de LEI (echivalentul a 1.000 EURO)

In cursul investigatiei, conform mentiunilor din formularul de notificare, Autoritatea Nationald de Supraveghere a
constatat ca operatorul a organizat un concurs de desene la care au participat copii ai membrilor lkea Family.
Participantii au incarcat pe platforma online dedicata membrilor sai desenele copiilor, impreuna cu formularele
de participare care contineau datele personale, datele parintilor/tutorilor legali, inclusiv consimtamantul lor.

Ca urmare a investigatiei, s-a constatat ca bresa de securitate a condus la dezvaluirea neautorizata a datelor cu
caracter personal ale membrilor Ikea Family (nume, prenume, varsta copiilor, oras, tard, adresa de e-mail, numarul
de membru lkea Family si semndtura olografa a parintilor/tutorilor legali) pe platforma online dedicatd Ikea Family
Members, accesibila doar celor din urma, timp de aproximativ 40 de ore, fiind afectate un numar de 114 persoane
fizice (jumatate dintre acestea fiind copii).
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In acest context, Autoritatea Nationald de Supraveghere a evidentiat c&, potrivit Considerentului 38 din GDPR,
“Copiii au nevoie de o protectie specifica a datelor lor cu caracter personal, intrucat pot fi mai putin constienti de
riscurile, consecintele, garantiile in cauza si drepturile lor in ceea ce priveste prelucrarea datelor cu caracter
personal. Aceasta protectie specifica ar trebui sa se aplice in special utilizarii datelor cu caracter personal ale
copiilor in scopuri de marketing sau pentru crearea de profiluri de personalitate sau de utilizator si la colectarea
datelor cu caracter personal privind copiii in momentul utilizérii serviciilor oferite direct copiilor”.

1.3 ANSPDCP. VODAFONE S.A. a fost sanctionata pentru incalcarea prevederilor Art. 32 alin. (1) lit. (b) si alin.
(4) GDPR cu 0 amenda in cuantum de 7.421,25 de LEI (echivalentul a 1.500 EURO)

Investigatia a fost demarata ca urmare a transmiterii de catre operator a mai multor notificari de incélcare a
securitatii datelor cu caracter personal, in temeiul prevederilor din GDPR si a Regulamentului (UE) Nr. 611/2013
din 24 iunie 2013 (referitor la masurile aplicabile notificarilor privind brese referitoare la securitatea datelor
personale).

In ceea ce priveste bresele de securitate notificate in temeiul GDPR, Autoritatea Nationald de Supraveghere a
constatat cd operatorul nu a implementat masuri tehnice si organizatorice adecvate pentru a asigura faptul ca
orice persoana fizica care actioneaza sub autoritatea operatorului sau a persoanei imputernicite de operator si
care are acces la datele cu caracter personal nu le prelucreaza decét la cererea operatorului, cu exceptia cazuluiin
care aceasta obligatie ii revine conform dreptului Uniunii sau a dreptului intern.

Bresa de securitate care s-a produs a condus la divulgarea neautorizata si/sau accesul neautorizat la datele cu
caracter personal a unui numar de 6 persoane fizice.

1.4 ANSPDCP. VALORIS CENTER S.R.L a fost sanctionata pentru incalcarea prevederilor Art. 29 si Art. 32 alin.
(1) lit. b) si alin. (4) din GDPR cu amenda in cuantum de 9.898,00 de LEI (echivalentul a 2.000 EURO)

Ca urmare a investigatiei, s-a constatat ca bresa de securitate s-a produs ca urmare a faptului ca un angajat al call
center-ului operatorului Valoris Center S.R.L a furnizat, din eroare, clientului unui operator, un fisier excel care
contine datele clientilor operatorului respectiv care au serviciul de Internet Banking.

Ca urmare a investigatiei s-a constatat cd persoana imputernicita de operator, Valoris Center S.R.L, nu a
implementat masuri adecvate pentru a se asigura ca orice persoana care actioneaza sub autoritatea sa si care are
acces la date personale nu va prelucra datele decat in conformitate cu instructiunile primite, fapt care a condus la
divulgarea neautorizata si/sau accesul neautorizat la datele cu caracter personal precum: adresa de e-mail, numele
de utilizator, codul numeric personal al utilizatorului, numarul de telefon, numele clientului, codul clientului, PIN-
ul clientului, fiind afectate un numar de 11.169 persoane fizice vizate.

Investigatia a fost demarata ca urmare a unei notificdri de incalcare a securitatii datelor cu caracter personal
transmise de un operator, in baza prevederilor Art. 33 din GDPR.

Il. UNIUNEA EUROPEANA

1 REGLEMENTARI

1.1 EDPB emite indrumari cu privire la transferurile internationale

In cadrul Sesiunii Plenare a Comitetului European pentru Protectia Datelor, desfasuratd pe data de 19 noiembrie
2021, a fost adopat Ghidul nr. 05/2021 cu privire la coroborarea Articolului 3 din GDPR cu prevederile ce privesc
transferurile internationale de date conform Capitolului V din GDPR.
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Ghidului este menit sa ajute organizatiile in a identifica daca o activitate de prelucare a datelor constituie un
transfer international de date conform GDPR, prin stabilirea a trei criterii principale care trebuie luate in
considerare pentru a determina daca o activitate de prelucrare se califica drept transfer international de date in
conformitate cu GDPR, si anume:

» exportatorul de date (operator sau persoana imputernicita de operator) face obiectul GDPR pentru
activitatea de prelucrare a datelor;

> exportatorul de date dezvaluie prin transmitere sau face disponibile pe o alta cale, datele cu caracter
personal supuse prelucrarii unui alt importator (operator sau persoana imputernicita de operator);

» importatorul de date se afla intr-o tara terta (sau este o organizatie internationald), neavand relevanta
daca importatorul de date sau activitatile sale de prelucrare fac obiectul GDPR, in conformitate cu
Articolul 3.

EDPB incurajeaza transmiterea de comentarii referitoare la proiectul Ghidului pand la data de 31 ianuarie 2022
(consultarea publica este disponibila aici: https://edpb.europa.eu/news/news/2021/edpb-adopts-guidelines-
interplay-between-art-3-and-chapter-v-gdpr-statement-digital ro).

2 UNIUNEA EUROPEANA — SANCTIUNI ACORDATE IN UE

2.1 Autoritatea Olandeza pentru Supravegherea Protectiei Datelor ("AP”) a aplicat companiei aeriene
Transavia o amenda in cuantum de 400.000 EURO pentru incalcari ale prevederilor GDPR.

In 2019, compania aeriand Transavia a suferit o bresa de securitate a datelor cauzata de un hacker care a
dobandit acces la sistemele Transavia prin intermediul a doua conturi ce apartineau departamentului IT al
companiei. Acest fapt ar fi avut potentialul de a permite hacker-ului sa acceseze date personale precum: numele,
data de nastere, sexul, adresele de e-mail, numerele de telefon, informatiile referitoare la zboruri si numerele de
rezervare a unui numar de 25 de milioane de pasageri.

In urma investigatiei, AP a constatat ca operatorul si-a incalcat obligatia de a implementa masuri tehnice si
organizatorice pentru a asigura un nivel de securitate adecvat riscului asociat datelor, fapt care a rezultat in
accesarea neautorizatd a datelor personale a unui numar de 83.000 de persoane. in 367 de cazuri, datele au
inclus informatii medicale ale persoanelor care au cerut, spre exemplu, transport in scaunul cu rotile sau servicii
aditionale, din cauza unor afectiuni medicale.

2.2 Autoritatea Olandeza pentru Protectia datelor (“AP”) a aplicat Ministerului de Finante o amenda in
cuantum de 2.75 milioane EURO pentru incalcari ale prevederilor GDPR

In contextul cererilor pentru ingrijirea copilului, administratiile finantelor publice au prelucrat pe o perioada de
cativa ani, date referitoare la dubla cetdtenie a solicitantilor. Cu toate acestea, AP a constatat ca datele privind
dubla nationalitate a cetatenilor olandezi nu ar fi fost necesare la analizarea cererilor pentru ingrijirea copilului.

Ministrul Finantelor a evidentiat ca datele cu caracter personal au fost prelucrate si in scopul combaterii crimei
organizate si pentru incadrarea automata in sistemul de risc al autoritatii.

Cu toate acestea, AP a concluzionat ca, scopul evidentiat nu este de naturd sa justifice prelucrarea, motiv pentru
care administratia fiscala si vamala ar fi trebuit sa stearga datele privind dubla nationalitate inca din ianuarie
2014.
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in urma investigatiei, AP a constatat ca datele privind dubla cetatenie a unui numar total de 1,4 milioane de
persoane au fost prelucrate ilegal, in lipsa unui temei legal de prelucrare al datelor.

2.3 Comisariatul Cipriot pentru Protectia Datelor (“Comisariatul”) a aplicat WS WiSpear Systems
Ltd. o amenda in cuantum de 925.000 EURO pentru incalcari ale prevederilor GDPR

In urma investigatiei, Comisariatul a constatat ca operatorul a prelucrat diverse date de la persoane fizice (adrese
Media Access Control si date International Mobile Subscriber) fara consimtamantul lor, ca parte a testelor si
prezentarilor tehnologice.

Pentru nerespectarea principiilor generale referitoare la protectia datelor si pentru incdlcarea principiului
legalitatii, obiectivitatii si transparentei in prelucrarea datelor personale, WS WiSpear Systems Ltd. a fost
sanctionata cu o amenda de 925.000 EURO.
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