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protectia datelor cu caracter personal - modificari legislative
publicatein noiembrie 2020

L ROMANIA - reglementiri legale

1. Prelucrarea datelor cu caracter personal de catre asociatiile de proprietari

Ca urmare a punctelor de vedere solicitate Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (in continuare, ,Autoritatea” sau ,ANSPDCP") de catre asociatiile de proprietari cu privire la prelucrdrile de date
pe care le efectueaza sau intentioneaza sd le puna in practica, Autoritatea a publicat un comunicat cu privire la scopurile
in care aceste entitati colecteaza si prelucreaza datele personale, respectiv:

1) In ceea ce priveste instalarea unui sistem de supraveghere video de cdtre asociatia de proprietari se realizeaza
in baza interesului legitim al asociatiei, de ex. pentru asigurarea pazei si protectiei persoanelor, bunurilor si
valorilor, aimobilelor si a instalatiilor de utilitate publica, precum si aimprejmuirilor afectate acestora. Argumentele
privind justificarea interesului legitim trebuie sa se regaseasca intr-o documentatie la nivelul asociatiei de
proprietari si, ulterior, hotdrarea de a instala un astfel de sistem trebuie adoptata in cadrul adunarii generale a
asociatiei de proprietari, potrivit legii.

In ceea ce priveste instalarea camerelor video pe fiecare nivel/palier din imobil, apreciem ca pentru prelucrarea
imaginilor respective este necesara obtinerea consimtamantului fiecarui locatar de pe nivelul/palierul respectiv.

2) In ceea ce priveste dezvdluirea datelor precum numele si prenumele proprietarilor/locatarilor la avizierul scdrii
de bloc, precizam cd in lipsa unei prevederi legale exprese datele pot fi dezvaluite doar pe baza consimtamantului

persoanei vizate;

3) In ceea ce priveste inregistrarea datelor personale in cartea de imobil, in masura in care existd o obligatie legald
in acest sens, datele pot fi prelucrate fara consimtamantul persoanei vizate.

Referitor la masurile de securitate pe care asociatia de proprietari este obligata sa le adopte, Autoritatea recomanda
si pseudonimizarea si criptarea datelor cu caracter personal.

in ceea ce priveste transparenta prelucrarii, sub aspectul informarii persoanelor vizate, asociatia de proprietari
trebuie sa efectueze informarea indiferent de temeiul prelucrarii. Pentru informare, se poate apela la o modalitate de
informare generica, prin afisarea notei de informare la avizierul scdrii de bloc sau a unor pictograme adecvate, cum
ar fi, in cazul supravegherii video, la note de informare a persoanei vizate (afisate), precum si la alte modalitati (prin
email) ce sunt stabilite de asociatie in functie de situatia concreta de prelucrare a datelor.

Referitor la numirea unui responsabil cu protectia datelor, asociatiile de proprietari nu au obligatia de numire a
unui responsabil.
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2, ANSPDCP - Curtea de Justitie a Uniunii Europene a confirmat pozitia ANSPDCP fata de Orange Romania
privind stocarea copiilor dupa cartile de identitate

in litigiul aflat pe rolul instantelor romanesti, avand ca parti Orange Romania SA si ANSPDCP, Curtea de Justitie a Uniunii
Europene a confirmat pozitia ANSPDCP in privinta nelegalitatii stocarii de catre Orange Romania SA a copiilor actelor
de identitate ale clientilor sai, fara consimtamantul expres al acestora, cu ocazia incheierii de contracte privind
furnizarea de servicii de telecomunicatii.

Orange Romania SA, prin colectarea si stocarea copiilor de pe actele de identitate, solicitate prin contractele de servicii
de comunicatii electronice, a prelucrat in mod excesiv date cu caracter personal ce intra sub incidenta art. 8 din Legea
nr.677/2001, fara a avea consimtamantul expres al persoanelor vizate, prevederi legale exprese sau avizul ANSPDCP.

in sensul celor de mai sus, CJUE a emis un comunicat de presd ce poate fi accesibil la urmatorul
link: https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-11/cp200137ro.pdf

ll. Romania - sanctiuni

1. ANSPDCP. DADA CREATION a fost sanctionata cu amenda in cuantum de 5.000 EURO pentru divulgarea si
accesul neautorizat la datele cu caracter personal

Pe data de 24 nov. 2020, Autoritatea a publicat un comunicat privind finalizarea unei investigatii la operatorul DADA
CREATION S.R.L. care a fost sanctionat cu amenda in cuantum de 24.272,50 lei, echivalentul a 5.000 EURO si
avertisment.

Investigatia a fost demaratd ca urmare a unei sesizdri prin care s-a reclamat faptul ca prin intermediul site-ului
operatorului era disponibil un document privind inregistrdrile detaliate ale tranzactiilor receptionate de acest site
de la clientii sdi (persoane fizice) continand adrese de e-mail, numere de telefon, nume si prenume clienti (persoane
adulte si minori), varsta minori, adrese de livrare, numdar comanda, suma totala a comenzii, produsele comandate si data
efectuarii comenzii.

Operatorul a fost sanctionat cu avertisment intrucat nu a notificat Autoritdtii incidentul de securitate (ce i-a fost adus
la cunostinta de catre Autoritate).

2, ANSPDCP. Vodafone Romania a fost sanctionata cu amenda in cuantum de 4.000 EURO deoarece nu a
solutionat cererea unei persoane vizate

Pe data de 23 nov. 2020, Autoritatea a anuntat cd a sanctionat operatorul Vodafone Romdnia SA cu amenda in
cuantum de 19.468,8 lei, echivalentul sumei de 4.000 EURO.

Sanctiunea a fost aplicata urmare a unor plangeri prin care se reclama faptul ca operatorul nu a raspuns unor cereri de
exercitare a drepturilor de acces si stergere prevazute de art. 15 si art. 17 din Regulamentul General privind Protectia
Datelor.
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lll.  UNIUNEA EUROPEANA - reglementari
1. A patruzecea Plenara a Comitetului European pentru Protectia Datelor
Marti, 20 octombrie 2020, a avut loc, online, a 40-a Plenara a Comitetului European pentru Protectia Datelor, organ cu

personalitate juridica al Uniunii Europene, constituit in temeiul art. 68 din Regulamentul General privind Protectia
Datelor, potrivit unui comunicat.

In cadrul acesteia a fost adoptat Ghidul nr. 4/2019 privind Art. 25 din Regulamentului General privind Protectia
Datelor - asigurarea protectiei datelor din momentul conceperii si in mod implicit (privacy by design and by

default).

Ghidul adoptat este destinat sa vina in sprijinul operatorilor si persoanelor imputernicite de operator, in scopul asigurarii
unei aplicari unitare si efective a cerintelor subsumate acestui principiu, luand in considerare scopul, natura, contextul
si riscurile prelucrarilor, prin raportare la necesitatea respectarii efective si a celorlalte principii de prelucrare a datelor
cu caracter personal.

Acest instrument contine numeroase exemple practice si o sectiune de recomandari, raportate inclusiv la rolul
responsabilului cu protectia datelor in cadrul operatorilor/persoanelor imputernicite.

2. A patruzeci si una Plenara a Comitetului European pentru Protectia Datelor

in cadrul Plenarei Comitetului European pentru Protectia Datelor, desfasurata on-line pe data de 9 si 10 noiembrie 2020,
au fost adoptate urmatoarele documente:

= Recomandadrile nr. 1/2020 cu privire la masurile care suplimenteaza instrumentele de transfer pentru asigurarea
concordantei cu nivelul de protectie al UE, ca urmare a Deciziei Curtii de Justitie Uniunii Europene in Cauza Schrems;

= Recomandadrile nr. 2/2020 privind Garantiile Esentiale Europene referitor masurile de supraveghere, raportat la
activitatea de transfer, document cu rol complementar;

=  Prima decizie in temeiul art. 65 din GDPR, referitoare la proiectul de decizie al DPA Irlanda privind Twitter
International.

Mai multe informatii sunt disponibile la adresa: https://edpb.europa.eu/news/news en.

3. A patruzeci si doua Plenara a Comitetului European pentru Protectia Datelor

In cadrul Plenarei Comitetului European pentru Protectia Datelor, desfasuratd 19 noiembrie 2020, au prezentat doud
noi seturi de proiecte de clauze contractuale standard (SCC), iar EDPB a adoptat o declaratie privind viitorul
Regulament privind confidentialitatea electronicd (ePrivacy).

Comisia Europeana a prezentat doua proiecte SCC: un set de SCC pentru contractele intre operatori si imputerniciti si
altul pentru transferurile de date in afara UE. In plus, Comisia a prezentat un alt set de SCC-uri pentru transferul de
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date cu caracter personal cétre tari terte in conformitate cu art. 46 (2) (c) GDPR. Aceste SCC vor inlocui SCC-urile existente
pentru transferurile internationale care au fost adoptate pe baza Directivei 95/46 si care trebuiau actualizate pentru a
le alinia la cerintele GDPR, precum si la hotararea ,Schrems 11" a CJUE si pentru o mai buna utilizare pe scara larga a
operatiunilor de procesare noi si mai complexe care implica adesea mai multi importatori si exportatori de date. Comisia
a solicitat un aviz comun din partea EDPB si AEPD privind actele de punere in aplicare pentru ambele seturi de SCC.

EDPB a adoptat o declaratie privind viitorul regulament privind confidentialitatea electronicd (ePrivacy) si rolul viitor
al autoritatilor de supraveghere si al EDPB in acest context. EDPB si-a exprimat ingrijorarea cu privire la unele noi
orientari ale discutiilor din Consiliu cu privire la aplicarea viitorului regulament privind confidentialitatea electronica,
care ar putea duce la supravegherea fragmentatd, la complexitatea procedurilor si la o lipsa de coerenta si securitate
juridica pentru persoane si companii.

IV. UNIUNEA EUROPEANA - sanctiuni

1. Autoritatea din Norvegia a sanctionat Spitalul @stfold HF cu amenda in cuantum de 70.000 Euro

Sanctiunea a fost aplicatd deoarece, in perioada 2013-2019, spitalul a stocat extrase din rapoartele pacientilor in afara
zonei de siguranta. Cazul a inceput cu o notificare de incdlcare a datelor cu caracter personal de la spital.

Autoritatea norvegiana pentru protectia datelor considera ca spitalul @stfold HF nu a stabilit un sistem de control al
accesului care sa fie suficient pentru a preveni incalcdri ale datelor si se face o referire speciala la rutinele pentru
controlul accesului si stocarea datelor cu caracter personal.

2. Autoritatea din Spania a sanctionat cu amenda Telefonica Méviles Espafia cu amenda in cuantum de
75.000 Euro

Autoritatea spaniold pentru protectia datelor a sanctionat cu amenda in cuantum de 75.000 EUR compania Telefénica
Méviles Espafia, S.A.U., pentru prelucrarea ilegala a datelor cu caracter personal ale petentului, emitand mai multe
facturi catre acesta pentru servicii furnizate unui terte persoane.

Autoritatea a considerat ca prelucrarea datelor cu caracter personal ale petentului s-a realizat fara niciun temei legal si,
in consecinta, a amendat operatorul.

3. Autoritatea belgiana a sanctionat cu amenda in cuantum de 1.500 Euro o persoana fizica cu privire la
monitorizarea video efectuata

Doi reclamanti au depus o plangere la Autoritatea belgiana cu privire la sistemul de supraveghere video al celor doi
vecini, precum si la utilizarea in continuare a imaginilor facute de sistem. Cei doi inculpati instalasera un sistem de
supraveghere video cu cinci camere de supraveghere (filmare 24/7) pe proprietatea lor privata. Doua camere care au
fost mentionate in plangere au fost pozitionate in asa fel incat camerele respective au filmat drumul public sau
proprietatea privata a reclamantilor si au filmat cel putin unul dintre reclamanti in timp ce conduceau pe drumul public
sau intrau pe proprietatea lor privata.
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Imaginile au fost folosite de inculpati intr-o procedura de disputa intre inculpati si reclamanti cu privire la planificarea
mediului.

Autoritatea belgiana a considerat cd existau interese legitime pentru inculpati sa isi protejeze propria proprietate
privata, dar filmarea unor pdrti mari ale drumului public, precum si filmarea proprietatii private a reclamantilor, nu au
fost necesare pentru a proteja aceste interese legitime si a dispus sanctionarea acestuia.

4, Autoritatea din Italia a sanctionat Vodafone cu amenda in cuantum de 12 milioane de Euro pentru practici
agresive de telemarketing

Autoritatea italiana a sanctionat Vodafone cu o amenda care depdseste 12.250.000 Euro pentru prelucrarea in mod
ilegal a datelor personale ale milioanelor de utilizatori in scopuri de telemarketing. Pe langa faptul ca trebuie sa
plateasca amenda, compania trebuie sa puna in aplicare mai multe masuri stabilite de Autoritate pentru a se conforma
legislatiei nationale si a UE privind protectia datelor.

Autoritatea a stabilit ca au fost utilizate numere de telefon false sau numere care nu au fost inregistrate la ROC (adica
Registrul national consolidat al operatorilor de comunicatii) pentru a efectua apelurile de marketing. Aceasta practica
se afla in centrul atentiei Vodafone si este aparent legata de un set umbrit de centre de apeluri neautorizate care
desfdsoara activitati de telemarketing, fara a tine cont de legislatia privind protectia datelor cu caracter personal.

Vodafone utiliza liste de contacte achizitionate de la furnizori externi. Aceste liste au fost obtinute de partenerii de
afaceri Vodafone de la alte companii si au fost transferate catre Vodafone fara consimtamantul utilizatorilor.

Masurile de securitate pentru gestionarea resurselor clientilor s-au dovedit, de asemenea, inadecvate. In acest sens, mai
multe plangeri si alerte au fost trimise Autoritatii de catre clientii care fusesera contactati de operatori care pretindeau
sa actioneze in numele Vodafone si solicitau sa li se trimita ID-uri prin WhatsApp - destul de probabil in scopuri legate
de spam, phishing sau alte activitati frauduloase.

Tinand seama de incalcdrile constatate in cursul procedurii, Autoritatea italiana a aplicat o amenda in valoare de
12.251.601,00 Euro.

5. Autoritatea suedeza a sanctionat Consiliului de Educatie din orasul Stockholm

Autoritatea suedeza pentru protectia datelor a investigat asa-numita platforma scolard, sistemul IT utilizat pentru
administratia elevilor a scolilor din orasul Stockholm. Analiza arata un nivel insuficient de securitate de o natura atat de
grava incat Autoritatea a aplicat o amendd administrativa de patru milioane SEK impotriva Consiliului de Educatie din
orasul Stockholm.

Autoritatea suedeza pentru protectia datelor a primit o serie de notificari privind incélcarea datelor cu caracter personal.
Toate incidentele se refera la platforma scolara, care este sistemul IT utilizat, printre altele, pentru administratia
studentilor din Stockholm. Platforma scolii contine informatii privind pand la 500.000 de elevi, tutori si profesori.

In urma investigatiei s-a constatat cd un numar mare din personal a putut si acceseze informatii despre studentii cu
identitate protejata. Intr-o alta situatie, tutorii au putut accesa informatii despre alti copii referitoare, de exemplu, la
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note si evaluari. Prin intermediul motorului de cdutare Google, a fost posibil sa se gdseasca legdturi pentru conectare la
o interfata de administrare in care informatiile despre profesorii cu identitate protejata au fost accesibile.

Autoritatea suedeza pentru protectia datelor a aplicat o amenda administrativa de patru milioane SEK pentru incalcarile
constatate.

6. Autoritatea suedeza a sanctionat cu amenda orasul Gnosjo pentru supravegherea video ilegala intr-o
locuinta

Autoritatea suedeza pentru protectia datelor a aplicat o amenda administrativa de 200.000 SEK impotriva
municipalitatii Gnosjo pentru supravegherea video ilegalad intr-o locuinta LSS. Autoritatea suedezd pentru protectia
datelor a primit o plangere de la o ruda a unui rezident al unei case de ingrijire rezidentiala pentru persoane cu anumite
deficiente functionale (asa-numita locuinta LSS) din municipiul Gnosjo, sustinand ca rezidentul este monitorizat ilegal.

Comitetul de asistentd sociald din Gnosjo, care este responsabil pentru locuinta LSS, a declarat ca profilul bolii
rezidentului a creat dificultati majore atat pentru rezidentul insusi, cat si pentru personal, si ca au aparut situatii in care
a existat un risc pentru viata si sdnatatea rezidentului. Au existat si situatii in care personalul a suferit rani.

Autoritatea suedezad pentru protectia datelor concluzioneaza in decizia sa ca nu existd niciun temei legal pentru
supravegherea video, ca nu a fost efectuatd o evaluare a impactului inainte de initierea supravegherii video si ca
operatorul nu a informat in mod clar despre supravegherea video. Din aceste motive, Autoritatea Suedeza pentru
Protectia Datelor a aplicat o amenda administrativa de 200.000 SEK impotriva Comitetului pentru asistenta sociala.
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